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RESUMO

Uma ruptura na credibilidade do sistema econdmico, gerada principalmente pela
falta de confianca de acionistas e clientes, pode resultar no seu colapso.
Considerando-se essa hipotese, lideres globais e de grandes bancos promovem
encontros anuais para discutir medidas de mitigagdo de riscos. Como resultado
desses encontros, o6rgaos reguladores criam leis e normas que devem ser
implementadas pelas instituicdes financeiras de cada pais. Esta pesquisa se apoia
principalmente na lei de continuidade operacional criada pelo Banco Central, 6rgdo
regulador e fiscalizador das instituicbes bancarias no Brasil. Outras leis, que
impactam na continuidade do negécio, também s&o destacadas. Considerando-se
gque a area de gerenciamento de facilidades tem suas operagbes voltadas
principalmente para suportar as demais areas de suporte e aquelas que fazem parte
do negdcio principal da instituicdo, a identificacdo de suas principais atividades faz
parte dos objetivos intermediarios deste estudo. A pesquisa oferece ainda um estudo
direcionado ao gerenciamento de riscos, contemplando métodos de avaliacdo de
riscos e de seu gerenciamento, fundamentado em perspectivas tedricas. Por fim,
apresentam-se propostas de acdes de antecipacgéo, prevencao e respostas ao risco,
focadas nas operacdes de gerenciamento de facilidades, trazendo um conjunto de

diretrizes minimas para serem cumpridas nessas situacoes.

Palavras-Chave: gerenciamento de facilidades. continuidade do negocio. ameagas.

riscos. instituicbes bancérias. legislacéo.



ABSTRACT

A break in the credibility of the economic system, generated mainly by the lack of
confidence of shareholders and customers, may result in its collapse. Considering
this hypothesis, global leaders and major banks promote annual meetings to discuss
risk mitigation measures. As a result of these meetings, regulatory institutions create
laws and regulations that must be implemented by financial institutions in each
country. This research relies mainly on operational continuity law created by the
Central Bank, regulator and surveillance body of banking institutions in Brazil. Other
laws that impact on business continuity, are also highlighted. Considering that the
facilities management area has their operations geared mainly to support other areas
of support and those that are part of the core business of the institution, the
identification of its main activities is part of the intermediate objectives of this study.
The research also offers a targeted risk management study, includes methods for risk
assessment and management, based on theoretical perspectives. Finally, proposals
for actions of anticipation, prevention and responses to risk are presented, focused
on the facilities management operations, bringing a set of minimal guidelines to be

followed in these situations.

Keywords: facilities management. business continuity. threats. risks. banking

institutions. legislation.



Quadro 1
Quadro 2
Quadro 3
Quadro 4
Quadro 5
Quadro 6
Quadro 7
Quadro 8
Quadro 9
Quadro 10
Quadro 11
Quadro 12
Quadro 13
Quadro 14
Quadro 15
Quadro 16
Quadro 17

LISTA DE QUADROS

Gerenciamento de facilidades: servicos técnicos de manutencéo .. 28

Gerenciamento de facilidades: servigos gerais .............ccccvvvevveeeeen. 29
Gerenciamento de facilidades: servigcos administrativos ................. 30
Gerenciamento de facilidades: administragédo de espagos ............. 31
Beneficios da gestao de MSCOS ........eevvviriiiiiiiiiiii e e 39
Referéncias de gerenciamento de riSCOS .........ccceeeeevevvvieveeeevivnnnnnnnn, 40
O CICIO PDCA et e e e e e a7
Pesquisa de continuidade de NegOCIOS ..........ccuveeeeeeiiiiiiieieeeeeee 56
Medidas qualitativas da CONSEqUENCIA .............ccevvvvvvvviiiiiiiieeeeeeenn, 69
Medidas qualitativas da probabilidade .............cccccceeviiiiiiiiiininnnnnnn, 69
AV = L g4 o (= 1T ol o R R PPRSRRR 69
Descrigdo dos niveis de risco e niveis de gerenciamento ............... 70
Arvore de falhas — 18genda ...........cc.ooeiiiiieceeeee e 72
Niveis de certificacao TIer .........oovviiveiiiiiiiiiiiii e, 78
Premissas para implementacéo da sala de contingéncia ................ 85
Organograma da equipe d€ CriSE .......cccoeeeeeeiiiiiiiiiiiiiiieeeieeee e 94

Resumo das atividades e responsabilidades do PCN ..................... 120



Figura 1
Figura 2
Figura 3
Figura 4
Figura 5
Figura 6
Figura 7
Figura 8

Figura 9
Figura 10

LISTA DE FIGURAS

Os estéagios do ciclo de vida de facilidades ................ccccevvvvevveinnnnns 32
RISCOS ..ttt e e 37
O processo de gerenciamento de MSCO ........uvvereuniiiireeeeeereeeeeeeeeeenns 42
Método de controle de ProCeSSOS .........cevvveveviviiiiiiiiiiieee e e eeeeeeeeeeene, 46
Business Continuity Management ............cccccueiiiiiiiiieiiiiieeeeeeeeeeen 59
Pirdmide GCN NOS NEJOCIOS ........cuveiiieeiiiiiiiieee e 62
Plano de Continuidade de NegolCiOS .........ccccceeeieeeeeeeeiiiiiiciiieens 63

Andlise de arvore de falhas de probabilidade de cortar o dedo com
0 1= B T= 1 - SRR
Arvore de falNas.........c.couveeeieiiie et 72
I\ (o] g ToTe | =11 1 F- VPP 73



ABBC
ABNT
Abrafac
AIN
AIT
AP
AT&T
AVCB
AVS
Bacen
BCB
BCM
BCP
BIA
BSI
CBPMESP
CD
CFTV
CIPA
CLT
CMN
COE
CPD
DRII
DRT
EPI
EUA
Febraban
FM
FMA
GCN

LISTA DE ABREVIATURA E SIGLAS

Associacao Brasileira de Bancos
Associacao Brasileira de Normas Técnicas
Associacao Brasileira de Facilities

Andlise de Impacto do Negdcio
Associacao das Industrias de Telecomunicacfes
Area Plan

American Telephone and Telegraph

Auto de Vistoria do Corpo de Bombeiros
Auto de Vistoria de Seguranca

Banco Central

Banco Central do Brasil

Business Continuity Management
Business Continuity Plan

Business Impact Analyses

British Standards Institution

Corpo de Bombeiros da Policia Militar do Estado de S&o Paulo

Centro de Distribuicao

Circuito Fechado de Televisdo
Comisséo Interna de Prevencéo de Acidentes
Consolidacao das Leis de Trabalho
Conselho Monetério Nacional

Caodigo de Obras e Edificacdes

Centro de Processamento de Dados
Disaster Recovery Institute International
Delegacia Regional do Trabalho
Equipamento de Protec¢é&o Individual
Estados Unidos da América

Federacéo Brasileira de Bancos

Facility Management

Facility Management Association

Gestado de Continuidade do Negdcio



IBGC
IDEC
IFMA
IPTU
IT
MBA
NBR
NR
PAC
PCO
PCMSO
PCN
PDCA
PPRA
PRD
RTO
SAC
SFN
SPB
STR
Susep
TED
UNISDR
USP

Instituto Brasileiro de Governancga Corporativa
Instituto Brasileiro de Defesa do Consumidor
International Facilities Management Association
Imposto Predial Territorial Urbano

Instrucéo Técnica

Master in Business Administration

Norma Brasileira

Norma Regulamentadora

Plano de Administragéo de Crises

Plano de Continuidade Operacional

Controle de Programa Médico de Saude Ocupacional
Plano de Continuidade do Negdcio

Plan, Do, Check, Act

Programa de Prevencgéo de Riscos Ambientais
Plano de Recuperacédo de Desastres

Recovery Time Objective

Servi¢o de Atendimento ao Consumidor
Sistema Financeiro Nacional

Sistema de Pagamentos Brasileiro

Sistema de Transferéncia de Reservas
Superintendéncia de Seguros Privados
Transferéncia Eletrdnica Disponivel

United Nations Office for Disaster Risk Reduction

Universidade de Sao Paulo



11
111
1.2
13
1.4
14.1
14.2
1.5

2.1
2.2
2.3
23.1
2.3.2
2.3.3
234
2.4

3.1

3.2

3.2.1
3.2.2
3.2.3
3.24
3.2.5

4.1

SUMARIO

INTRODUGAO ..ottt ettt sttt st annaneas 15
(@] 0= 1AV 0 1 18
ODbjetivo PrinCIPal .......oooiie e 18
JUSHIFICALIVA .. 19
D= 1] ] = Vo 1= 1S PP 20
Metodologia da PESQUISA .......ccceeeeeiiiiieeeeeiiice e e e e e e e e e e 21
TIPO A€ PESTUISA ...ttt e e e e e 21
OULras CONSIAEIAGOES .......coeeeiiiitiiiiee et e e e e e e e e s e e e e e e as 22
Resultados e beneficios esperados ............ooevvvviiiiiiiiiiiiiiiee e, 24
GERENCIAMENTO DE FACILIDADES ..., 26
TEIMINOIOGIA ...cceiee e e e e e e e e e e e e 26
D= {1 o> o PP UPUTPPPOTRP 26
Escopo do gerenciamento de facilidades ...........ccccoovvevviiiiiiiiiiiieeeeeeee, 27
Servicos tecnicos de ManUIENGAD ..........uveeeeeriiiiiiiiiie e 28
SEIVIGOS GEIAUS ....eiieiiiiii ittt ettt e e e e e e e e e e s s r e re e e e e e e s 29
Servigos adMINISIIALIVOS ........coviiiiiiieeiiiiie e 29
GESLAO UE ESPACO ..uuvuviiiiiee e e e e eeeee e ee ettt e e e e e e e e e e e e e e e e e e e 31
O ciclo de vida do gerenciamento de facilidades .................ccccevevviinnnnnn. 32
O RISCO .. e e e e e e e a e e, 34
DEfiNICAD ...coeiiiieeeeee e e e 34
Identificacdo e classificaCao dO MSCO ..........cevvvveviiiiiiiiieieeeeeeeeeeeeeeeeeie, 35
Yoo ) (=] [ 1 35
(o0 1SRN 1 (=] o S 35
RISCOS OPEIACIONAIS ...covviiieiiiiiiii e e ettt e et e e e e aeeens 35
RISCOS fINANCEITOS ... 36
RISCOS ESIrAtEQICOS ....eeiiiiiieiieeeeiii it 36

GESTAO DE FACILIDADES APLICADA A CONTINUIDADE DC
NEGOCIO ..ottt e e e et e e e e e e e e e e eeeeeeeeeeeerereeaanes 38
(©0] o [o1=]1 [0 JEVTEUTETR TP TPRRRPR 38



4.2 Plano de Continuidade do NegocCio (PCN) .......uuvviieiiiiiiieeeeieeeeeeeeeien, 43

4.2.1 Gestao de Continuidade do Negocio (GCN) ......cccccvvvvvrrriiiiiiiiiirieeeeeennn 44
4.2.1.1 Planejar, fazer, verificar, agir (Plan, Do, Check, Act - PDCA) ................ 45
4.2.2  ENtendendo 0 dESASIIE .......ccccoiuiiiiiiiiiiiiiiiie e 47
4.2.3 Os impactos na gestao de facilidades ..............cccccoiiiiiiiiiiiiieeee, 50
4.2.4  Orgaos € leis reguIatOrios ...........c.ccceeeveeeeereeeeeeeeeeeeeeeee e, 51
4.2.4.1 Banco Central (BACEN) .....cccceiiiieieieeeieieieeeeeies s e e e e e e e e e e e e e 51
4.2.4.2 Normas Regulamentadoras (NRS) .........ooovvvviiiiiiiiiiiiiiiiieeniee e ee e, 54
A.2.5  DAOOS ..uiiiieieie et a e e e e e e e aeaaaraeaes] 55
4.2.6  Premissas 00 PCN .....ooouuiiiiiiiiiieiie et n e e e e e e e e e e e eeeeee) 56
4.2.7  EIementos dO PCN ...t 59
4.2.8  Plan0oS d0 PCN ....oooiiiiiiiiiiiie ittt 61
4.2.8.1 Plano de Continuidade Operacional (PCO) .........ccccuviiiiiiiiiiiiiiieeeiiins 63
4.2.8.2 Plano de Recuperagdo de Desastre (PRD) .......ccccovevieiiiiiiiiiiiiiiiiiiieee 64
4.2.8.3 Plano de Administracdo de Crise (PAC) .....cccooeeiiiiiieeieein e 65
4.2.9 Métodos de avaliacdo e dimensionamento .............cceeeevvievvieeeeiiiiiieeennn, 66
4.2.10 Ferramentas de MEedIGAO ........coevriiiiiiiiiiiiiiie e 67
4.2.11 Identificacio das areas CritiCaS .........cccuiiiuriiiieeeiiiiiiiiie e 74
4.2.11.1 Sistema de Pagamentos Brasileiro (SPB) ........cccccuuvviiiiiiiiiiiiieeeeees 74
4.2.11.2 Centro de dados (data CENTET) ......coeeiiiiiiiiiiiiiiiieeeee e 76
4.2.11.3 Servico de Atendimento ao Consumidor (SAC) ....ceveevieeeeieeeiiiiieeeeiieeinnn 79
4.2.12 ProteGao de SISTEMAS .....ccoeeiiiiiiiiiiiiiiiie ettt 79
2 2 N =T (U] o = o = PSSR 80
4.2.12.2 ReCUrs0oS de fOlga .......oooviviiiiiiiiiii it e e e e 80
4.2.12.3 AQAPLAGAD ...eevveviriiiiiciiie e e e e e e e e e et e e e e e e e e e e e e e e e e e e ————— 81
4.2.12.4 INStrUGE0 € treiNAMENTO ......uuuiiiiiiiiiiiiiie e e e e e e e e e e 81
4.2.13 O gestor de facilidades € 0 PCN ... 82
4.2.14 Salas de CONtINGENCIA ...........coeviiiiiiiiii e e e 84
N RS N T | = o [ o £ ST 92
4.2.16 Responsabilidades do PCN e quadro resumo das agoes ...................... 92
5 O SEGURO ..ottt a e 97
51 [©0] o o711 (o NP 97

5.2 O seguro X perdas IMENSUNAVEIS .........couuviiiiiiiiiiiiiriieeieeeeeee e e e e e e e e e 97



5.3

O gerenciamento de facilidades € 0 SegQUI0 ..........ccevvvvviiiiiiiiieneeeeeeeee 99

CONCLUSAOQ ..ottt 101
Recomendacdes para trabalhos futuros ..........cccoeeevveiiiiieiiiiieiies 102
REFERENCIAS BIBLIOGRAFICAS .....oooeiveeieeeeee e 104

ANEXO A - Acdes de responsabilidade do departamento de
Gerenciamento de Facilidades .........ccccceviiieiiiiiiiiiiiieee 110
ANEXO B - Diretrizes para o gerenciamento de facilidades ¢
responsabilidades dO PCN ... 120
ANEXO C — LEIS € NOIMAS .ooeiiiiiiieeeiii ittt e e e 128
ANEXO D — ENreVISTAS ..ooiocviiiiiiiiiiiiiiiiieee e ee e 133



15

1 INTRODUCAO

Cada vez mais, a alta gestdo das instituicbes bancarias, procura pela
implementacdo de técnicas de gerenciamento de riscos e abordagens de
continuidade do negdcio, visando ndo somente uma maior competitividade, mas
uma busca por acdes de maneira a se respeitar as orientacdes apontadas no
documento “Sound Practices for the Management and Supervision of Operational
Risk” ou “Boas Praticas para a Gestdao e Controle do Risco Operacional”, elaborado
pelo Comité de Supervisdo Bancaria de Basiléia, as quais indicam oito premissas
para a adequacao da gestédo de risco de instituicbes bancarias e duas voltadas para
os 6rgaos reguladores. Além disso, o Banco Central do Brasil publicou em 2006, a
Resolucdo 3.380, a qual determina diretrizes e prazos para as instituicoes

implementarem uma estrutura interna de gerenciamento de riscos. (Febraban, 2006)

Diversos acontecimentos (ambientais, politicos, econdémicos, etc.), isolados ou
somados, podem implicar em uma infinidade de variaveis de risco que podem
resultar em impactos negativos para a empresa. Dentre os impactos, pode-se citar
alguns apresentados por Alevate (2014), os quais se enquadram na perspectiva de

uma organizacao bancaria:

a) Perda de venda de produtos para a concorréncia (considerando pagamento de

contas, empréstimos, aplicacdes financeiras, etc.);

b) Danos a imagem da instituicdo (este pode acompanhar a empresa por muitos

anos);
c) Descontinuidade das operacoes;

d) Aco0es judiciais provenientes principalmente de clientes e acionistas;

e) Danos a integridade fisica de funcionarios e clientes;

f) Problemas administrativos.
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As informacdes citadas sdo a base da concepcdo de uma gestdo de riscos,
considerando-se a nova economia global. Apesar das atividades do core business®
serem as responsaveis por trazer o dinheiro, as atividades de suporte tem

participacdo fundamental na sobrevivéncia da organizacao.

Estatisticas internacionais apontam que aproximadamente 35% a 50% dos processos e ativos
em uma corporacdo sao responsaveis pela sobrevivéncia da empresa; o restante, embora
traga dinheiro e sustente os desafios da companhia, pode ser “deixado para tras” no caso de
um incidente que interrompa as atividades da empresa. (Alevate, 2014)

A gestdo de riscos procura a antecipagcédo de acdes e procedimentos, em busca de
uma reducdo ou até eliminacado do risco e também de medidas de continuidade das
operacbes do core business da empresa. Sdo medidas proativas, avaliadas em
conjunto com as areas de trabalho, buscando levantar riscos ligados a atividade de
cada area e desenvolvimento de planos que permitam a continuidade do negécio.
Recursos tecnologicos podem ser disponibilizados e melhorados continuamente,
fornecendo ferramentas que permitem uma maior garantia do funcionamento,

possibilitando trabalhos de protecdo de sistemas, redundancia e folga.

A partir do momento em que as empresas reconhecem a importancia da
continuidade do negécio, da preservacdo de sua imagem e dos valores de seus
ativos, uma area em especifico vem ganhando forca e destaque dentro de empresas

de grande porte, trata-se da area de gerenciamento de facilidades.

A é&rea de gestéo de facilidades nao faz parte do core business da empresa, mas € a
principal area de apoio, suporte e fornecimento de servigos de infraestrutura para o
funcionamento das demais areas, além de cuidar do ambiente de trabalho e do seu
entorno, promovendo uma integracdo entre a infraestrutura, as pessoas e 0s
processos. Tem ligacdo direta com todos os setores da empresa, sendo necessario
entender seu funcionamento e os sistemas sob sua gestdo. Dessa forma, entende-

se sua importancia estratégica na participacao do plano de continuidade do negécio.

Uma das principais areas de atuagdo do gerente de facilidades € dentro de prédios

' O core business de uma empresa é a atividade foco exercida pela organizacdo. No caso de
instituicbes bancérias, sua atividade core estéa relacionada diretamente a movimentagfes financeiras
(empréstimos, aplicacdes, etc.)
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corporativos, como mencionado, um dos principais ativos da empresa e estrutura
fundamental para o desenvolvimento da atividade core. Se analisada uma empresa
do segmento bancério, pode-se imaginar o impacto financeiro de algumas poucas
horas sem o funcionamento da estrutura ou de suas agéncias, por essa razao,
empresas desse segmento estdo cada vez mais preocupadas com a implantacao de
sistemas, equipamentos, processos/procedimentos e recursos que garantam o seu

funcionamento continuo. b

Para possibilitar a identificacdo de algumas das principais a¢des do gerenciamento
de facilidades na continuidade do negdcio, é preciso primeiramente entender a
procedéncia dos riscos que podem ocasionar a parada das operacfes. Sendo
assim, o apontamento dos tipos de ameacas existentes é um dos primeiros pontos

de analise.

Novas ameacas surgem a todo o momento, provenientes da intervencdo do homem
na natureza, mudando ciclos naturais, o clima e o ambiente; de mudancas
tecnologicas, ocasionando obsolescéncia de sistemas e a necessidade de
adaptacdes; de mudancas politicas, econémicas e sociais e também de diferencas
religiosas, as quais geram a intolerancia e insatisfacdo e que se resumem na

constante busca pelo poder.

Vinculados a essas ameacas existem diversos riscos. Entre eles, podem ser
exemplificados: impossibilidade de deslocamento até o local de trabalho, problemas
de seguranca, falta de energia, danos ao patrimonio, falta de sistemas internos e
externos (ex.: telefonia), etc. No caso das instituicbes do segmento bancario, as
ameacas humanas necessitam ainda de uma cautela maior, pois as edificacdes
dessas instituicbes sé@o alguns dos principais alvos utilizados para a demonstracéo

de insatisfagéo publica, sofrendo diversos tipos de depredacdes.

Muitos desses impactos podem acarretar na parada das operacdes das institui¢cdes,
sendo que um estudo para possibilitar a identificacdo e analise, com ac¢bes de
resposta ou antecipacdo, passa a ser necessario para promover a continuidade do

negocio.
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1.1 Objetivos

Seguido de uma andlise rapida dos pontos abordados na introducédo, este segmento

da pesquisa indica o objetivo principal do trabalho.

1.1.1 Objetivo principal

Considerando as ameacas e suas diversas variaveis, as quais podem se transformar
em riscos para funcionamento operacional das empresas e que certamente
influenciam no desenvolvimento da atividade principal das instituicdes financeiras, se
torna necessaria uma avaliagdo para o reconhecimento dos impactos diretos e
indiretos, no que se refere ao funcionamento de uma edificacdo como um sistema
(estrutura e servigos). Atos de vandalismo, incéndio, enchentes, terremotos, corte de
energia, falhas sistémicas, entre outros, podem trazer impactos catastroficos para
qualquer empresa despreparada e vulneravel, podendo gerar até mesmo a sua

faléncia.

Em contraponto, existe o interesse de qualquer instituicdo bancéaria no crescimento
continuo dos lucros e na preservacao de seu patriménio e imagem, bem como leis

regulatorias de continuidade do negocio que devem ser atendidas.

Em virtude desses aspectos, se insere 0 objetivo principal deste estudo: fornecer
diretrizes de avaliacdo e gestao de risco e propor acdes de responsabilidade da area
de gerenciamento de facilidades relacionadas as medidas de continuidade do
negocio, aplicaveis as empresas do segmento bancario, considerando a avaliacao
dos riscos e impactos gerados pelas ameacas e apontando algumas das principais

leis e normas correlacionadas.

Como base para o direcionamento e desenvolvimento da pesquisa, definem-se

alguns pontos fundamentais de analise:

a) As ameacas naturais, tecnoldgicas, fisicas e humanas, como geradoras de riscos

gue podem trazer impactos operacionais;
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b) O Banco Central como 6rgéo regulador e fiscalizador das instituicdes bancérias;

c) A necessidade do plano de continuidade do negécio como uma premissa para a

sobrevivéncia de qualquer empresa no caso de impactos de maior dimensao;

d) O gerenciamento de facilidades como uma &rea estratégica para o

desenvolvimento dos planos de continuidade operacional.

1.2 Justificativa

Apesar da determinacdo do Banco Central para a implementacdo de uma estrutura
interna de gestdo de riscos por parte de cada instituicdo bancéaria e a crescente
indicacao de que a continuidade da empresa esta relacionada a sua capacidade de
antecipacdo e gestdo de riscos, a criacdo de planos e estratégias com foco na
continuidade do negocio ainda sdo um paradigma no Brasil. Dados apontados pela
Federacdo Brasileira de Bancos (Febraban) (2008), apresentados no decorrer da
pesquisa, indicam que muitas das instituicdes bancarias ainda ndo possuem uma
gestdo de riscos madura, ficando suscetiveis a falhas na continuidade operacional e
colocando em risco a sobrevivéncia da organizacdo. Um segundo estudo, realizado
pela KPMG, indica que “[...] apenas 13% dos conselhos de administragdo e comités
de auditoria das companhias brasileiras entendem que o sistema de gerenciamento
de riscos de suas empresas € robusto e maduro”. (TORRES, 2013). Esses dados
indicam o despreparo das organizagdes brasileiras e, talvez, a falta de conhecimento

no assunto relacionado a gestéo de risco.

A necessidade de um desenvolvimento continuo de melhoria da gestdo de riscos,
relacionada as atividades operacionais, faz da estrutura de gerenciamento de
facilidades, uma area de grande importancia estratégica. Reforcada pela integragéo
multidisciplinar com as demais areas, nenhum plano de continuidade operacional
pode ser montado e ativado sem uma participacdo efetiva da area de gestdo de
facilidades.

Esta visdo considera também a seguranca e integridade fisica dos recursos
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humanos e do patriménio e da imagem da empresa, esta Ultima sendo de valor
imensuravel e um dos maiores patriménios de qualquer instituicdo. A percepc¢éo da
importancia do gerenciamento de facilidades pode ser reforcada pela sua propria
definicdo, apresentada por Graca (2012) e pelo Facility Management Association of
Australia (FMA) (2004).

Com base nessa avaliacédo, se faz necessario uma divulgacdo cada vez maior de
conceitos e estudos que possibilitem um crescimento continuo e uma maior
integracao entre os gerentes de facilidades, buscando melhoria no desenvolvimento
das atividades e garantindo cada vez mais, a continuidade operacional das

empresas, com qualidade.

1.3 Delimitacdes

Inicialmente abordam-se conceitos e tipos de riscos em sua amplitude, sendo
posteriormente direcionado para riscos operacionais provenientes dos diversos tipos
de ameacas existentes. Alguns dos principais impactos identificados no que tange a
operacionalidade das atividades realizadas em edificacbes corporativas (prédios
administrativos) e que também podem atingir o funcionamento de agéncias, também
sdo referenciados para possibilitar o entendimento da magnitude dos riscos.
Relacionado a essa magnitude, algumas das principais medidas de avaliacdo e
dimensionamento dos impactos, além de métodos que possibilitam a identificacao
dos riscos intrinsecos séo apresentados no decorrer da pesquisa.

A identificacdo das ameacas é demonstrada de maneira ampla, mas sucinta, pois
ndo € foco desta pesquisa, mas se faz necessaria para que se possa entender o
conceito, origem dos riscos, e possibilitar dessa forma que se alcance o objetivo

principal.

A documentacéo necessaria para a regularidade da edificacdo e das atividades sera
apontada e comentada, porém ndo foram indicados todos o0s pontos a serem
analisados pela area de gestédo de facilidades, dentro de cada norma / lei, visto que
cada uma delas é extensa e varia entre municipios e estados da federacdo. Além

disso, o0 objetivo € pontuar referenciais de analise.
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Limita-se a tratativa aos eventos e incidentes, riscos e medidas dentro da
perspectiva de atividades de responsabilidade do gerenciamento de facilidades. A
aceitacdo em assumir o risco ou tomar medidas proativas de antecipacéo e controle
€ avaliada pela gestdo de cada organizacdo, considerando-se ndo somente a

competitividade, mas a sua regularidade.

A explanacao de conceitos relacionados a cada um dos planos de continuidade e de
metodologias de gerenciamento de riscos € abordada de maneira que se possa
entender cada um de seus elementos, porém ndo foi aprofundada, mais uma vez

devido a amplitude de cada do assunto e de ndo ser o foco desta pesquisa.

1.4 Método da pesquisa

O objetivo deste capitulo € apresentar recursos e técnicas, utilizados para o
desenvolvimento desta pesquisa, de maneira a possibilitar que se alcance de forma

adequada, o objetivo principal e intermediario apontados inicialmente.

1.4.1 Tipo de pesquisa

Seguindo o conceito de metodologia indicada por Malhotra (2006, apud Chaer; Diniz

e Ribeiro, 2011), pode-se classificar esta pesquisa em dois segmentos principais:

a) Exploratoria e qualitativa: realizada através de uma pesquisa exploratoria e néo-
estruturada, identificando pequenas amostras, possibilitando assim o

entendimento do contexto do problema e consequentemente suas agoes;

b) Descritiva: correlacionando e descrevendo caracteristicas, fatos e fenbmenos,

sem manipula-los, registrados e analisados no contexto do problema situado.

Para ambos os conceitos indicados, fez-se necessaria uma revisao bibliografica,
identificada através de buscas na internet, utilizando-se de palavras-chave ou
aguelas indicadas por profissionais das areas de gestdo de riscos e de facilidades,
de forma a se obter informacgfes e dados de fontes relevantes e confiaveis. A fonte

bibliografica é proveniente de: periodicos, artigos, trabalhos académicos, livros
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especificos, web-sites e apresentacdes virtuais.

Entrevistas pessoais, realizadas com profissionais de empresas do segmento
bancario, que trabalham em areas relacionadas ao contexto da pesquisa, ou seja,
gerentes de facilidades e da area de risco, foram de significativa contribuicdo para a
concepgao e estruturacdo deste estudo. As questbes foram direcionadas para: [i]
meétodos de identificacdo e dimensionamento do risco, utilizados pela empresa; [ii]
acOes do gestor de facilidades na continuidade do negécio; [iii] identificacdo das
areas criticas; [iv] organograma da gestdo de crise; [v] meios de comunicacdo de
situacdo de crise; [vi] treinamentos; [vii] outras consideracdes importantes. O
“‘“ANEXO D” apresenta as perguntas utilizadas durante as entrevistas e a relagao de

entrevistados.

A proposta das entrevistas foi a de se levantar informagdes relacionadas
diretamente aos objetivos principais e intermediarios da pesquisa, ameacas e acdes
do gestor de facilidades na continuidade do negdcio, dentro de uma estrutura
metodoldgica descritiva, bem como obter a indicacdo de fontes exploratérias que

disponibilizassem amostras para o esclarecimento e entendimento do contexto.

1.4.2 Outras consideracfes

A pesquisa foi direcionada principalmente para: [i] plano de continuidade do negdcio;
[ii] gerenciamento de facilidades; [iii] gerenciamento de riscos; [iv] ameacas; [v]
documentacdo para regularidade de funcionamento dentro de edificacdes

corporativas e agéncias.

Estabeleceu-se com a andlise desses pontos, uma metodologia sequencial l6gica de
cada um dos topicos desta pesquisa, direcionada para um raciocinio ordenado, de
maneira que se tornasse possivel alcancar os objetivos citados anteriormente, de

forma clara e concisa. Seguindo essa premissa, buscou-se:

a) Apresentar definicOes para o “gerenciamento de facilidades”, suas atividades e
responsabilidades, dentro de uma estrutura corporativa, possibilitando

posteriormente estabelecer uma relacdo com os planos de continuidade
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operacional do negdcio;

Demonstrar o significado de risco, possibilitando identificar os tipos (operacional,
estratégico ou financeiro) e sua procedéncia (agentes internos — da propria
estrutura da corporacdo ou externos — gerados por fatores sobre os quais a
empresa nao tem acgéao direta);

N&o focar nos riscos provenientes de uma Unica situacao, agente ou ameaca, 0S
quais sdo capazes de desencadear uma ou uma série de incidentes, mas

abordar as ameacas de uma maneira abrangente e ampla;

Demonstrar os planos que fazem parte do Plano de Continuidade do Negdcio, de
maneira que se possa entender a real importancia do gestor de facilidades na
participagédo da continuidade das operagdes de uma empresa, considerando:

v Os possiveis impactos gerados pelas ameacas no que se refere ao
funcionamento da estrutura da edificacdo, incluindo seus sistemas e

subsistemas e também para o funcionamento dos servi¢os de suporte;

v' 0 entendimento de cada um dos planos para que posteriormente pudesse ser
estabelecida uma lista de verificacdo das acdes do departamento de gestédo
de facilidades, considerando o periodo antes, durante e apés a ocorréncia de
um evento, de maneira a reduzir ao maximo os impactos gerados por eventos

ligados as ameacas diversas.

v' métodos para identificacdo, qualificacdo e quantificacdo de cada risco, de
forma que o gestor de facilidades possa mensurar a gravidade em cada uma
das situacdes e para identificar maneiras de mitigagdo dos riscos e seus

impactos;

v/ apontar leis e normas relacionadas as atividades e edificagdes sob gestao do
departamento de facilidades e que devem ser observadas para garantir a
seguranca de usuérios e do patriménio, reduzindo os impactos e garantindo a

continuidade do negdcio, além de leis relacionadas diretamente ao setor
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financeiro. Dessa forma se torna possivel avaliar a responsabilidade do gestor
de facilidades;

v’ identificar as areas criticas do negécio, onde os impactos sdo maiores;

v indicar premissas para a avaliacdo prévia dos espacos 0S quais serao

utilizados como area de contingéncia;
v’ resumir através de um quadro, responsabilidades e principais acgoes.

e) Fazer uma avaliagdo sobre o seguro e suas restricoes, posteriormente inserindo
a importancia das acdes do gestor de facilidades para entender sua participagcao

nesse requisito.

Alguns periddicos evidenciam ocorréncias geradas por riscos provenientes de

ameacas diversas.

A inter-relacdo entre os cinco itens descritos no inicio deste topico dao subsidios
para a aplicacdo pratica deste estudo, sendo que algumas referéncias bibliogréaficas,
apesar de ndo abordarem o assunto especifico deste estudo, estao correlacionadas
e uma adequacao possibilitou 0 uso em gerenciamento de facilidades.

1.5 Resultados e beneficios esperados

Com identificacdo e medicado de alguns dos principais riscos que podem impactar
nas atividades de suporte do gerenciamento de facilidades e consequentemente na
continuidade do negécio, apresentacao de ferramentas metodoldgicas e de medicao,
pontos criticos, de avaliacdo das necessidades e através de uma conciliagdo de
informagdes empiricas absorvidas nas diversas entrevistas e retiradas de autores e
pesquisadores confiaveis, espera-se que os resultados obtidos com esta pesquisa e
a proposta de a¢des de continuidade do negdcio indicada pelo autor, possam servir
de referéncia para que empresas e suas diretorias possam entender a importancia
do plano de continuidade do negécio e a necessidade incontestavel da participacao

efetiva do gestor de facilidades na elaboracdo estratégica de seus planos /
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processos e na execucao efetiva de acdes, antes, durante e apds a ocorréncia de
um evento. Esta pesquisa servirA também para que profissionais da area de
facilidades possam reconhecer que Sao pecas-chave nesse processo e para o

direcionamento do desenvolvimento das a¢cdes mencionadas.
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2 GERENCIAMENTO DE FACILIDADES

O objetivo inicial desta secdo é indicar algumas definicbes do gerenciamento de
facilidades, de maneira que o leitor possa entender o conceito da funcdo. Em um
segundo momento, indica-se 0s principails segmentos das atividades e
responsabilidades que fazem parte do escopo das atribuicbes do gestor de
facilidades, proporcionando dessa maneira, o0 entendimento das acdes de mitigacéo
e antecipacdo aos riscos operacionais e as propostas apresentadas no decorrer

desta pesquisa.

2.1 Terminologia

“A palavra facilidade vem do latim facilitas — atis e ja era utilizada no século 16 para
denominar o ato de auxiliar e tornar mais facil alguma acdo”. (QUINELLO;
NICOLETTI, 2006, p. 18)

E dificil estabelecer uma data precisa em que a necessidade pela obtencéo de
facilidades surgiu. Mesmo nao existindo um conceito pré-definido, nossos ancestrais
ja se utilizavam de técnicas, mesmo que primitivas para facilitar as acdes de uma

comunidade.

Segundo Lord et al. (2001, apud Quinello e Nicoletti, 2006, p. 18 e 19), o termo gestdo de
facilidades originou-se por volta de 1960 nos Estados Unidos da América (EUA), para
descrever o crescimento de praticas de terceirizagdo dos servicos bancarios, responsaveis pelo
processamento de cartdes de créditos e outras transagdes. Ainda, de acordo com 0s mesmos
autores, sua definicdo é controversa tanto na Inglaterra como nos EUA - paises pioneiros nas
praticas de facilities — pois poderia abranger uma série de atividades, dependendo da
complexidade do negdcio envolvido.

2.2 Definicao

O International Facility Management Association (IFMA) define gestao de facilidades
como “[...] uma profissdo que abarca multiplas disciplinas para assegurar a
funcionalidade do ambiente, por meio de integracéo de pessoas, locais, processos e
tecnologia”. (IFMA, 2004, apud QUINELLO; NICOLETTI, 2006, p. 18)

Antonioli (2003, p. 44), define Gerenciamento de Facilidades como sendo a “[...]
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integracdo de pessoas, espaco e tecnologia através do gerenciamento dos

processos de inter relacionamento destes sistemas, visando a satisfacdo dos

objetivos corporativos da organizacdo que 0os contém”.

De acordo com Graga (2012), o gerenciamento de facilidades pode ser definido

como sendo:

Uma atividade profissional que tem por finalidade o planejamento e a operacdo de processos
eficientes, integrando edificacdes, equipamentos e servicos (meios) visando dar suporte as
pessoas, alinhada as estratégias, para a efetiva consecucdo dos propositos (fins) das
organizagfes. A atividade de Gerenciamento de Facilidades deve gerar experiéncias
significativas para todos os usuarios (em amplo sentido), produzindo transformacdes e
agregando valores as diversas atividades das organizag6es. (GRACA, 2012)

Uma vez que a gestdo das atividades de suporte € essencial para o funcionamento
de qualquer empresa, possibilitando a integracdo entre pessoas, prédios e
processos, tem participacdo efetiva e essencial na avaliacdo de riscos e no
desenvolvimento do plano de continuidade do negdcio das empresas, tem por
responsabilidade a avaliacdo das melhores op¢des dos ambientes de trabalho e de
infraestrutura, além de possibilitar a reducdo e otimizacdo de custos, sua
responsabilidade deixou de ficar limitada somente a funcionalidade do ambiente
construido, passando entdo a ser considerada também uma atividade de grande
contribuicdo para que os objetivos estratégicos da instituicdo sejam alcancados.

2.3 Escopo do gerenciamento de facilidades

Segundo algumas empresas e alguns especialistas, todas as atividades de suporte e

apoio de uma empresa fazem parte da gestdo de facilidades.

Graga (2013)? indica a separacao das atividades de responsabilidade do gestor de
facilidades em quatro principais segmentos, de acordo com sua tipologia e
complexidade, os quais sé@o aplicaveis as empresas do segmento financeiro que
ocupam edificios corporativos. Os quadros dessas atividades, de acordo com cada

um dos segmentos, foram indicados nas sessdes que se seguem e sao baseados

2 GRACA, MOACYR E. A. Qualidade e desempenho de facilidades. S&o Paulo, 2013, Escola
Politécnica da Universidade de Sado Paulo. Proferido nas aulas do curso de Gerenciamento de
Facilidades. Sao Paulo, 2013.
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em informacgdes coletadas de profissionais que atuam na area de gerenciamento de

facilidades (analistas, supervisores, gerentes e superintendentes).

2.3.1 Servicos técnicos de manutencao

Conhecidos internacionalmente como “hard services”, incluem-se neste segmento
de servicos, principalmente aqueles ligados a engenharia na area de manutencao
técnica das instalacbes, maquinas e equipamentos e a realizacdo de projetos
técnicos. E neste segmento que se inclui a manutengdo dos sistemas criticos para o
funcionamento das instala¢cGes e a operacdo da organizagdo. Este tipo de servico é
assegurado por profissionais técnicos, como arquitetos e engenheiros de diversas

areas. O quadro abaixo descreve algumas das principais atividades deste segmento.

Quadro 1% - Gerenciamento de facilidades: servi¢cos técnicos de manutencéo

Servigos de infraestrutura de voz e dados

Sistemas automatizados

Manutengdo instalac6es hidraulicas, seus
subsistemas e componentes

Manutencdo dos sistemas de seguranca e
de seus componentes: catracas, Circuito
Fechado de Televiséo (CFTV),
portinholas, central de monitoramento, etc.

Manutengdo instalagbes elétricas, seus
subsistemas e componentes

Manutencdo predial: cobertura, pintura,
pisos, estrutura, fachadas, espaco do
estacionamento, forros, alvenaria, etc.

Manutencdo do sistema de prevencéao e
combate a incéndio: hidrantes, sprinklers
extintores, sensores, sinalizacdo, rota de
fuga, iluminagdo de emergéncia, bombas
de abastecimento, etc.

Manutencdo do sistema e  dos

componentes de climatizacdo

Manutencdo de elevadores e escadas
rolantes

Execucdo de obras civis e de
infraestrutura (contratacao e
acompanhamento da execugdo) +

documentacao técnica

Avaliacdo das condicOes fisicas dos
imOveis em processo de locagcédo e/ou
compra (execucgao de laudos técnicos)

Manutencdo do sistema de contingéncia
de energia e seus componentes
(geradores, nobreaks, baterias, etc.)

Estes servicos estéo relacionados ao funcionamento fisico de uma edificagdo como
um sistema (abrangendo subsistemas e componentes), disponibilizando uma
infraestrutura adequada para que os funcionarios das demais areas da instituicao

tenham condi¢cdes de desenvolver suas atividades. Enquanto este segmento esta

® Quadro desenvolvido com base em trabalho nao publicado dos alunos da turma 2012 da Escola
Politécnica da Universidade de Sdo Paulo - Gerenciamento de Facilidades. Qualidade e desempenho
de facilidades. Gestao de Edificios: Desempenho nas atividades de Facility Management). Sao
Paulo, 2013.
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mais direcionado para a disponibilidade da infraestrutura, o item a seguir indica
atividades de facilidades que dao suporte direto para desenvolvimento diario das

atividades dos demais departamentos.

2.3.2 Servigos gerais

Os servicos gerais gestédo de facilidades, conhecidos internacionalmente como “soft
services”, englobam todos aqueles relacionados a conservacdo do espaco,
seguranca fisica e servicos de suporte para o desenvolvimento das atividades de
outras areas da instituicdo. Excluidos deste segmento estdo todos aqueles ja
descritos nos servicos técnicos de gerenciamento de facilidades. O quadro a seguir

aponta algumas das principais atividades inerentes a este segmento.

Quadro 2* - Gerenciamento de facilidades: servigos gerais

Alimentacao (fornecimento) Gestdo de viagens

Assinaturas (jornais e revistas) Limpeza

Limpeza de mobiliario Jardinagem / paisagismo

Coleta de lixo Portaria

Reprografia (copiadoras) Recepcéao

Gestéo de estacionamento Seguranca

Expedicdo (mensageria) - interna e externa|Eventos

Gestéo de conveniéncias Servicos de biblioteca

Gestéo de frota Bombeiro residente

Gestdo de reserva de salas de reunido Logistica e abastecimento de insumos e
Transporte suprimentos (material escritorio e sanitario)
Vending Machines Controle de pestes

Destacam-se neste segmento, servigcos essenciais, 0s quais impactam diretamente
no desenvolvimento das atividades dos demais departamentos da empresa. Nao é
dificil imaginar que uma instituicdo bancaria ndo funciona no caso da inexisténcia da

grande maioria dos servigos indicados.

2.3.3 Servigos administrativos

* Quadro desenvolvido com base em trabalho nao publicado dos alunos da turma 2012 da Escola
Politécnica da Universidade de Sdo Paulo - Gerenciamento de Facilidades. Qualidade e desempenho
de facilidades. Gestao de Edificios: Desempenho nas atividades de Facility Management). Sao
Paulo, 2013.
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Os servigcos administrativos estdo relacionados ao controle e desempenho das
atividades que estdo sob responsabilidade do gerenciamento de facilidades. Tem
por objetivo uma avaliagdo que permita uma melhoria constante para reducédo de
custos e a mitigacdo de falhas que possam gerar multas ou despesas nao previstas
para a empresa. E nessa area que esta também o controle da documentac&o legal,
a qual indica a regularidade da edificacdo e das atividades inerentes ao ramo das

empresas.

Nessa éarea ficam concentrados os controles dos planos e procedimentos das
atividades da é&rea de gerenciamento de facilidade, a gestdo dos contratos de
servicos, 0 controle de contas de consumo e etc. Esse setor se encarrega de
observar a vigéncia, pagamentos e o atendimento de clausulas contratuais, sendo
esta Ultima com o apoio dos demais segmentos da area e etc. O quadro a seguir traz
a relacdo de algumas dessas atividades.

Quadro 3° - Gerenciamento de facilidades: servicos administrativos

Controle de contas de consumo de energia e agua

Administracdo de condominio

Gestdo da documentacdo (necessidade para a regularidade e disponibilidade da
edificagdo): acessibilidade, Auto de Vistoria de Seguranca (AVS), Auto de Vistoria do
Corpo de Bombeiros (AVCB), alvard de publicidade e de funcionamento, taxas
relacionadas, etc.

Gestéo de contratos de locacdo (aluguel, Imposto Predial Territorial Urbano (IPTU),
condominio, agua e energia

Gestdo de contratos relacionados as atividades sob gestdo da area de facilidades
(controle de reajustes e avaliacdo de clausulas contratuais de carater técnico)

Gestdo de seguros relacionados ao patrimdnio

Gestdo do orcamento anual dos servicos administrados pela area de facilidades,
otimizacado dos processos, avaliacdo de desempenho e emissao de relatorios

A inobservancia da documentacdo legal, clausulas e vigéncia de contratos,
pagamento de taxas e etc., pode gerar, entre outras coisas, a indisponibilidade de
servi¢cos, multas (empresas contratadas ou emitidas pelos 6rgédos reguladores) e até

mesmo a interdicdo do prédio onde funciona a empresa. Sendo assim, 0 segmento

® Quadro desenvolvido com base em trabalho nao publicado dos alunos da turma 2012 da Escola
Politécnica da Universidade de Sdo Paulo - Gerenciamento de Facilidades. Qualidade e desempenho
de facilidades. Gestao de Edificios: Desempenho nas atividades de Facility Management). Sao
Paulo, 2013.
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7

administrativo da gestdo de facilidades é de importancia vital para qualquer

empresa.

2.3.4 Gestao de espacgo

O quarto e ultimo segmento da gestdo de facilidades, esté voltado para a gestédo de
espaco, 0 qual tem por objetivo propor e controlar a disposicdo das areas de
atividades dentro da empresa, seguindo normas de ergonomia, ambiente e definicdo
de ocupacao de espacos de acordo com estudos de propor¢cdo pré-determinados,
além de aproximar areas de interesse, otimizar espacos e identificar areas ociosas.
O estudo permite separar areas que exigem maior confidencialidade e atencéo de
areas mais movimentadas e com barulho mais intenso. O quadro abaixo traz um

resumo de alguns dos principais itens que fazem parte da gestao de espacos.

Quadro 4° - Gerenciamento de facilidades: administracdo de espagos

Gestdo de movimentacdo dos ativos (mdveis e equipamentos)

Gestdo de uso e ocupacdo dos espacos e suas funcbes: desenvolvimento de
layouts e plantas (as built), considerando normas e distribuicdo dos espacgos
visando melhor desempenho das atividades (circulagcdo, reunido, copa, area de
trabalho, sanitarios, etc.), mudanca fisica, integracédo de pessoas e espacos, controle
de areas vazias, projeto de iluminacéo, etc.

Entre outras coisas, esse estudo possibilita reducdo nos custos de locacdo de
espacos e um melhor desempenho das atividades e dos proprios colaboradores.
Além disso, uma vez que a ocupacédo dos espacos também segue leis e normas, o
descumprimento pode trazer custos “inesperados” gerados, por exemplo, por
fiscalizacBes, trazendo uma eventual necessidade de locacdo de novas areas,
multas e interdicfes. Os custos também podem estar ligados a acdes trabalhistas de
funcionarios internos ou colaboradores terceiros, uma vez que a superlotacao coloca

em risco a seguranca dos usuarios.

Dessa maneira é importante que o desenvolvimento e avaliagcdo de espacos também

® Quadro desenvolvido com base em trabalho nao publicado dos alunos da turma 2012 da Escola
Politécnica da Universidade de Sdo Paulo - Gerenciamento de Facilidades. Qualidade e desempenho
de facilidades. Gestao de Edificios: Desempenho nas atividades de Facility Management). Sdo
Paulo, 2013.
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seja realizado por profissionais técnicos, como arquitetos e engenheiros.

2.4 Ociclo de vida do gerenciamento de facilidades

Os quatro segmentos indicados anteriormente sdo entendidos como uma constante
no gerenciamento de facilidades. Muitas das atividades estéo interligadas entre si e
relacionadas diretamente ao funcionamento das demais atividades das empresas,
formando um ciclo intermitente. Esse ciclo pode ser resumido conforme a figura

abaixo, indicada pelo FMA (2004), traduzido como “O ciclo de vida de facilidades”.

Figura 1 — Os estagios do ciclo de vida de facilidades

v Analisar

v Dispor Estratégia e necessidades

v'Sublocar Planejamento v Planejar

v Aproveitar infraestrutura
v Estudar

viabilidade

O Ciclo de Vida de

Disposigao Aquisicao

Facilidades

v'Gerenciar v Adquirir
¥'Manter = ¥ Criar
v'Medir Ocupagiao € v'Proprio
v Mudar Prestagao de v'Locagao

Servigos

Fonte: Facilities Management Association (2004), p. 15, tradu¢do do autor

Verifica-se na figura que o ciclo se divide em estagios de analise, planejamento,
gerenciamento e estratégia sempre constantes, ou seja, mesmo que ja avaliado
inicialmente, necessita de revisées, ndo somente pelo fato de que novas entradas e
saidas fazem parte da rotina, mas para buscar melhorias no desenvolvimento das
atividades da area de facilidades, as quais impactam no funcionamento e metas de
toda a empresa. Esse ciclo esta concomitante ao ciclo de gerenciamento de riscos, 0
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qual também é constante e apresentado no decorrer desta pesquisa.

A demonstracdo das diferentes atividades administradas pela area de
gerenciamento de facilidades, apresentadas neste segmento, possibilita estabelecer
uma relacdo com as propostas de acdes de mitigacdo de riscos e continuidade
operacional, uma vez que muitas delas sdo fundamentais para o desenvolvimento

das operacdes principais da instituicao.
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3 ORISCO

Este capitulo tem por finalidade estabelecer o conceito de risco e posteriormente
classifica-lo de acordo com sua origem e natureza. Através dessa avaliacdo se torna
possivel identificar o tipo de risco relacionado diretamente as atividades
operacionais de maneira a direcionar e limitar esta pesquisa nas acdes de gestao de

risco de responsabilidade do gestor de facilidades.

3.1 Definicao

Segundo o Instituto Brasileiro de Governanga Corporativa (IBGC) (2007, p. 11), “...]
0 termo risco € proveniente da palavra risicu ou riscu, em latim, que significa ousar
(to dare, em inglés) [...]”. Em um conceito simplista, o risco € muitas vezes entendido
como a possibilidade de algo ndo ocorrer conforme o que foi planejado / programado
ou conforme uma rotina diaria ja prevista, “[...] mas seu conceito atual envolve a
quantificacdo e qualificacdo da incerteza, tanto no que diz respeito as “perdas” como
aos “ganhos”, com relagcdo ao rumo dos acontecimentos planejados, seja por
individuos, seja por organizacdes [...]” (IBGC, 2007, p. 11), ou seja, 0 risco é

inerente a qualquer atividade na vida pessoal, profissional e organizacional.

Lieber e Lieber (2002) indicam que conceituar risco é algo arriscado, “[...] pois € um
embate contra o mito, contra a onipoténcia da racionalidade cientifica e contra o
poder, mas também o é contra a miséria e contra a iniquidade [...]". O conceito de
risco esta muito além do aspecto cientifico e da aceitacdo pessoal (Lieber e Lieber,
2005).

Apesar de muitos autores defenderem o risco baseado em calculos de
probabilidade, Lieber e Lieber (2005) fazem ressalvas que demonstram um
pensamento equivocado em se dimensionar o risco unicamente através desse
conceito simplista de calculo. “[...] Risco ndo é um mero calculo de probabilidade,
mas € também uma construcdo social, ditando o que € e 0 que nao €& perigoso,
proprio para o exercicio do poder [...]" e acrescenta que “[...] ha sempre algo em todo
fenbmeno que ndo se pode medir, pois é desconhecido [...]". Dessa maneira conclui-

se que o risco pode ser entendido como um conceito de incerteza, no qual o seu
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limite & desconhecido.

De acordo com Alevate (2014, p. 26) o risco pode ser definido como “...] a
probabilidade da ocorréncia de um incidente, motivado pela exploracdo de

vulnerabilidade proveniente de ameagas”.

3.2 Identificacao e classificacédo do risco

De acordo com o IBGC (2007), a identificacdo da origem do risco é muito importante
para que a organizagdo possa fazer uma abordagem adequada. A primeira

avaliacdo consiste em definir os eventos como internos ou externos.

3.2.1 Riscos Externos

Sao ocorréncias associadas ao ambiente macroecondémico, politico, social, natural ou setorial
em que a organizacdo opera. Exemplos: nivel de expansdo do crédito, grau de liquidez do
mercado, nivel das taxas de juros, tecnologias emergentes, acdes da concorréncia, mudanca
no cenario politico, conflitos sociais, aquecimento global, catastrofes ambientais, atos
terroristas, problemas de saude publica, etc. A organizacdo, em geral, ndo consegue intervir
diretamente sobre estes eventos e tera, portanto, uma acdo predominantemente reativa. Isto
nao significa que os riscos externos ndo possam ser “gerenciados”; pelo contrario, é
fundamental que a organizacdo esteja bem preparada para essa acgdo reativa. (INSTITUTO
BRASILEIRO DE GOVERNANGCA CORPORATIVA, 2007, p. 18)

3.2.2 Riscos Internos

Também segundo o IBGC (2007, p. 18), riscos internos sdo “[...] eventos originados
na propria estrutura da organizacéo, pelos seus processos, seu quadro de pessoal

ou de seu ambiente”.

O segundo passo € determinar a natureza do risco. Essa determinacdo pode ser
dividida basicamente em trés: estratégica, operacional ou financeira. No caso das
instituicdes financeiras, o risco do negodcio € observado de forma mais criteriosa e
controlado por 6rgaos reguladores como, por exemplo, o Banco Central do Brasil
(BCB). Neste caso, um risco pode se encaixar em mais de uma natureza, pois é

avaliado de acordo com a &rea da organizacéo que é afetada pelo evento.

3.2.3 Riscos Operacionais
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Os riscos operacionais estao associados a possibilidade de ocorréncia de perdas (de produgéo,
ativos, clientes, receitas) resultantes de falhas, deficiéncias ou inadequacdo de processos
internos, pessoas e sistemas, assim como de eventos externos como catastrofes naturais,
fraudes, greves e atos terroristas. Os riscos operacionais geralmente acarretam reducao,
degradacdo ou interrupc¢dao, total ou parcial, das atividades, com impacto negativo na reputacéo
da sociedade, além da potencial geracdo de passivos contratuais, regulatérios e ambientais.
(INSTITUTO BRASILEIRO DE GOVERNANCA CORPORATIVA, 2007, p. 19)

3.2.4 Riscos Financeiros

Os riscos financeiros sdo aqueles associados a exposicdo das operagfes financeiras da
organizacdo. E o risco de que os fluxos de caixa ndo sejam administrados efetivamente para
maximizar a geracdo de caixa operacional, gerenciar 0s riscos e retornos especificos das
transacfes financeiras e captar e aplicar recursos financeiros de acordo com as politicas
estabelecidas. S&o ocorréncias tais como a administragdo financeira inadequada, que conduz a
endividamento elevado, podendo causar prejuizo frente a exposi¢cdo cambial ou aumentos nas
taxas de juros, etc. Incluem-se neste grupo operagcbes no mercado de derivativos de
commodities. Existem também outras categorias de risco descritas na literatura relacionadas a
combinacgé@o ou decorréncia de eventos e riscos ja descritos, e que nédo foram gerenciados de
forma adequada. E comum que se destaque como uma das categorias — principalmente na
literatura dedicada ao cumprimento da Lei Sarbanes-Oxley’ — o risco associado a
confiabilidade das informagBes transmitidas nos relatérios financeiros divulgados pelas
organizagdes. E igualmente relevante enfocar na qualidade das informacgdes que circulam
internamente, destacando-se como categoria de risco as informac¢des para tomada de decisdo
(estratégicas, financeiras e operacionais). Incertezas sobre a relevancia e a confiabilidade nas
informacdes que ddo suporte ao processo decisoério, que devem estar disponiveis no momento
oportuno, podem ser fontes de risco. Deve existir, também, um adequado fluxo de informacdes
gue assegure a alta administracdo que nenhuma informacdo relevante deixou de ser
considerada. (INSTITUTO BRASILEIRO DE GOVERNANCA CORPORATIVA, 2007, p. 19)

3.2.5 Riscos Estratégicos

Os riscos estratégicos estdo associados a tomada de decisdo da alta administracdo e podem
gerar perda substancial no valor econdmico da organiza¢do. Os riscos decorrentes da ma
gestdo empresarial muitas vezes resultam em fraudes relevantes nas demonstracfes
financeiras. Exemplos: falhas na antecipagdo ou reagdo ao movimento dos concorrentes
causadas por fusbes e aquisi¢des; diminuicdo de demanda do mercado por produtos e servi¢cos
da empresa causada por obsolescéncia em funcdo de desenvolvimento de novas
tecnologias/produtos pelos concorrentes. (INSTITUTO BRASILEIRO DE GOVERNANCA
CORPORATIVA, 2007, p. 18)

Apesar da area de gestdo de facilidades ter um papel importante na estratégia da

empresa, considerando desde a busca do local ideal para a implantacdo de suas

" A Lei Sarbanes-Oxley, também conhecida como SOX foi criada como uma resposta do governo
americano aos diversos escandalos contabeis gerados ocorridos na primeira década do século XXI,
gerados por grandes empresas corporativas com ac¢des na bolsa de valores e que acarretaram em
altos prejuizos aos seus investidores. A lei visa manter a confianca dos investidores na bolsa de
valores. De acordo com Borgerth (2007, p. 21, apud. Silva e Machado, p. 4 e 5) a lei foi publicada
pelos EUA em 2002, T...] com o objetivo de estabelecer sangdes que coibam procedimentos néo
éticos e em desacordo com as boas praticas de governanga corporativa por parte das empresas
atuantes do mercado norte-americano’, registradas na SEC, ou seja, aquelas que possuem agodes
negociadas na bolsa.
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atividades, considerando logistica, custo, transporte, espaco, ambiente, tecnologia,
etc., até a prestacdo de servigos e contratacdo de empresas que possam dar um
suporte adequado, com avaliacdes constantes para a melhoria no desempenho, este
estudo estara focado especificamente nas operacfes e seus riscos, considerando

principalmente os agentes que impactam nas operacdes de suporte.

A figura abaixo traz um resumo sobre os tipos de riscos inerentes a operacdo das

instituicbes bancarias (e de qualquer outra empresa).

Figura 2 - Riscos

/ N

Risco Operacional
Risco de perdas resultantes de inadequacdo ou
falhas de processos internos, pessoas e
sistemas, ou de eventos externos.

Risco de Tomada de

Decisdes Estratégicas

Risco Legal

Exposicio a multas, penalidades, ou . "
indenizagbes de cardter punitive resultante de Risco de Re putacao

agbes de supervisio, ou de acordos privados ...

.

Fonte: Susep (2012)

Apds a demonstracdo de cada um dos riscos conclui-se que 0s operacionais
(internos e externos) sao aqueles que possuem um impacto na gestao de riscos, de
responsabilidade da area de gerenciamento de facilidades, pois estdo ligados
diretamente aos processos que podem resultar na parada parcial ou total das
operacdes. A partir dessa concluséo, a pesquisa passa a ter um destaque em acoes
ligadas a continuidade das operacdes de suporte, sendo necessaria ndo somente a
avaliacdo dos impactos inerentes as atividades, mas também ao risco legal,
portanto, leis e normas regulatérias que recaem sobre os servicos de facilidades,

também s&o abordadas.
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4 GESTAO DE FACILIDADES APLICADA A CONTINUIDADE DO NEGOCIO

Neste capitulo se desenvolve o objetivo principal da pesquisa. Inicialmente indica-se
0 conceito da gestdo e seus beneficios, permitindo que o leitor tenha o entendimento
dos objetivos da gestéo de riscos. Na sequéncia, pontos de avaliacdo e identificacdo
de impactos, métodos de classificacdo e andlise do risco, demonstracao de leis,
normas e oOrgdos reguladores e a proposta do autor no organograma € ho
desenvolvimento das acdes de responsabilidade do gestor de facilidades, inseridos
como anexos da pesquisa, direcionam o estudo de maneira que as diretrizes se

apresentem no decorrer de cada segmento.

4.1 Conceito

“‘Recentemente a aplicacdo de técnicas de gerenciamento de riscos e abordagens
em todos os segmentos tem sido cada vez mais reconhecida como elemento chave
no gerenciamento efetivo e estrutura de governanga corporativa” (FACILITIES
MANAGEMENT ASSOSSIATION, 2004, p. 04)

Segundo um estudo anual sobre continuidade do negécio, divulgado pela American
Telephone and Telegraph (AT&T), nove entre cada dez empresas americanas
adotam medidas proativas de seguranca. Esse resultado se baseia no levantamento
“Continuidade de Negdcios de 2013”, realizado pelo Research Now com mais de 500
executivos. Essa pesquisa demonstra que cada vez mais 0S executivos estédo
preocupados com 0s possiveis prejuizos causados pela interrupcdo dos negdécios,
considerando desastres naturais, politica, mudancas na legislacdo, tecnologia e

sociedade.

A gestao integrada de riscos ndo é uma atividade direcionada para a eliminagdo dos
riscos, mas sim na sua identificacdo e mensuragdo dos impactos e posteriormente
no gerenciamento, ou seja, na ado¢ao de medidas que visam mitigar ou até mesmo

eliminar as consequéncias geradas pelos riscos identificados.

Uma boa gestao de riscos deve estar alinhada a estratégia de negécios da empresa.

A gestéo de riscos pode trazer beneficios diversos e engloba basicamente os itens
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descritos no quadro abaixo:

Quadro 5: Beneficios da Gestdo de Riscos

Melhoria na comunicagéo da organizacao;

Melhoria no gerenciamento de relatorios;

Melhoria no relacionamento entre as partes envolvidas e interessadas;

Desenvolvimento de uma cultura de aprendizado constante;

Aumentar a visdo para identificagdo de oportunidades;

OO0 W|IN|F

Melhoria na coordenacéo das empresas/entidades parceiras;

Incentiva um planejamento corporativo mais robusto, ou seja, com avaliacfes
mais profundas e detalhadas;

Reduz erros no orcamento;

Reduz custos, devido buscar a conformidade (antecipacao e proatividade);

10

Melhora a o uso e alocacéo dos recursos financeiros;

11

Realiza os objetivos da organizacao;

12

Melhora a contabilidade;

13

Melhora a confianga das partes interessadas (acionistas)

14

Reduz o potencial de contencioso;

15

Melhora o entendimento dos riscos do negdcio;

16

Realiza uma abordagem mais estruturada comparando e aceitando o risco.

De

Fonte: FMA (2004), p. 09, traduc¢éo do autor

acordo também com o FMA (2004), a gestdo dos riscos que envolvem as

atividades gerenciadas pela area de facilidades pode ser dividida em trés niveis.

Essa divisdo consiste em separar 0 nivel de acordo com o poder de tomada de

decisbes e considerando o envolvimento e responsabilidades das demais areas que

impactam no desenvolvimento das atividades e controles da empresa e é base para

o desenvolvimento do organograma de gestdo de crise, apresentado no subtopico

4.2.16 desta pesquisa. Seguindo essa diretriz, os niveis podem ser divididos

conforme demonstrado no quadro a seguir:



40

Quadro 6 - Referéncias de gerenciamento de riscos

NIVEL

GRUPO

PAPEL NA GESTAO DE RISCOS

Alta gestao

chefe executivo

* garantir que a plano e procedimentos de
gerenciamento de riscos sejam implantados

» endossar a visdo da gestao de riscos

* apoiar a abordagem do atual plano de
gerenciamento de risco das areas significativas
e criticas

grupo de
gerenciamento
sénior

* revisdo dos perfis de risco da corporacao e do

negocio da empresa

* rever e avaliar a abordagem do atual plano de

gerenciamento de risco das areas significativas

e criticas

* analisar e monitorar o cumprimento dos perfis

de risco e planos de acdo

» certificar-se que o gerenciamento de risco esta
sendo implantado em cada unidade de negdcio

da empresa

comité de auditoria
interna

* supervisionar de forma independente o
sistema de gestéo de riscos

« analisar e aprovar os perfis de risco e planos
de acao (coletivamente e para todas as
unidades de negdcio)

» monitorar de forma independente a
implementacéo do programa de gerenciamento
de risco x plano e/ou estratégia de
implementacéo aprovado

Gerencial

gerente de
facilidades

 continuamente validar os objetivos do negdcio,
identificar e avaliar os riscos do gerenciamento
de facilidades e gerenciar esses riscos

» estabelecer e monitorar planos de agao de
risco

gerente de riscos

* coordenar a implementacao do sistema de
gestao de risco, perfis de risco e planos de agao
« facilitar e dirigir o gerenciamento de risco

* reportar para o grupo de gerenciamento sénior
e para o comité de auditoria interna

Operacional

contratante,
subcontratante e
fornecedor

« trabalhar de acordo com a estrutura de
gerenciamento de risco da organizacao, para a
qual foi contratada

« identificar, avaliar e gerenciar riscos da area
de responsabilidade

» desenvolver planos e/ou perfis de
gerenciamento de riscos para contratos

Continua
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Continuacao

* reconhecer, comunicar e responder para
mudangas ou novos riscos antecipadamente.
pessoal individual * contribuir para o processo de desenvolvimento
de perfis de risco para relevantes unidades de
negdécio

Fonte: FMA (2004), p. 05, traducéo do autor

Verifica-se que a area de facilidades ocupa uma posicédo gerencial, ficando entre a
alta gestéo e o operacional, porém, fica evidente no decorrer da pesquisa que a area

de facilidades tem participacao em diversos niveis do grupo de crises.

llustra-se na figura a seguir, cada passo do processo de gerenciamento de riscos e
seus componentes. Fica claro entender dessa forma que o ciclo natural do processo
de gerenciamento de riscos é constante, ndo se limitando tdo somente a
identificacédo inicial e criacdo de processos de mitigacao. Faz-se necessario indicar o
contexto do risco e periodicamente o processo precisa ser revisto, monitorado e
atualizado, inserindo novos riscos identificados nos diversos métodos demonstrados,
novos procedimentos e processos de melhoria constante. A seriedade com que esse
ciclo é estruturado e implementado em cada empresa pode indicar o seu nivel de

maturidade e confiabilidade.

Observa-se nessa mesma figura que cabe a cada empresa aceitar um determinado
risco, logicamente seguindo uma analise de nivel de impacto, ou ndo, sendo que

neste caso deve-se dar sequéncia no fluxo e tratar esse risco.

Outro ponto fundamental € a comunicacéao referente a aceitacdo ou ndo desse risco
e sobre a implementagcéo dos procedimentos e a¢cdes, em cada etapa do processo,
ou seja, cada alteracdo ou novo risco identificado deve ser de conhecimento de
todas as partes envolvidas ndo somente apds a definicdo do que sera feito. A
consulta seguindo essa premissa resulta em um processo mais amplo e preciso,

garantindo um sucesso maior no caso de uma ocorréncia.




Figura 3 - O processo de gerenciamento de risco

v

Consultar e Comunicar

Estabelecer o Contexto
¢ O contexto estratégico
¢ O contexto operacional
¢ O contexto de gerenciamento de risco
¢ Desenvolver critérios
e Decidir a estrutura

Identificar Riscos
¢ O que pode acontecer?
e Como isso pode acontecer?

Analisar Riscos
Determinar controles existentes

Determinar Determinar
probabilidade consequéncia

Estimar o nivel
do risco

Monitorar e revisar

Avaliar Riscos
e Avaliar com critério
¢ Definir riscos prioritarios

SIM

| Aceitar riscos ||

NAO

Tratar riscos
¢ |dentificar opgdes de tratamento
¢ Avaliar opges de tratamento
e Selecionar opgdes de tratamento
¢ Preparar planos de tratamento
¢ Implementar planos

Fonte: FMA (2004), p. 35, traduc¢édo do autor

42
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4.2 Plano de Continuidade do Negécio (PCN)

O Business Continuity Plan (BCP), em portugués chamado de Plano de
Continuidade do Negocio é definido pela Norma Brasileira (NBR) da Associacao
Brasileira de Normas Técnicas (ABNT) ISO 22301/2013, a qual substituiu a ABNT
NBR 15999.

Esta norma especifica os requisitos para planejar, estabelecer, implementar, operar, monitorar,
analisar criticamente, manter e melhorar continuamente um sistema de gestdo documentado
para se proteger, reduzir a possibilidade de ocorréncia, preparar-se, responder a e recuperar-
se de incidentes de interrupcdo quando estes ocorrerem. (ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS, 2013)

No caso das empresas do segmento financeiro sédo incorporadas outras normas
regulatorias nacionais e internacionais (definidas principalmente nos acordos de
Basileia®). No Brasil, ambas sdo controladas pelo Bacen, o qual realiza auditorias
periddicas para, entre outras coisas, verificar os métodos e processos internos

realizados pelas instituicdes na busca pela garantia da continuidade do negécio.

O objetivo do Plano de Continuidade de Negdcios € proteger pessoas, empregados
e visitantes, bem como os seus ativos fisicos (prédios e equipamentos), minimizar
impactos ao negoécio, mitigar riscos, proteger a reputacdo da empresa e garantir o

atendimento da legislacéo vigente.

Como resultado ele permite a reducao do prémio do seguro para lucros cessantes,
auxilia na manutencdo da participagdo no mercado econdmico, amplia a
funcionalidade de parcerias, prevendo situacdes de crise e agrega valor ao servico

e/ou produto da empresa.

O PCN define equipes, acdes e infraestrutura, necessarias para que uma empresa

tenha condicdes de se recuperar no caso de uma interrupcdo das operacdes

® ALONSO (2011) indica a Basileia como sendo o encontro de lideres globais, os quais se retinem
para definir e impor regras para todos os bancos do mundo, com a finalidade de trazer uma maior
seguranca ao sistema bancario. O nome “Basileia” se refere a uma cidade do interior da Suiga, local
onde séo realizados os encontros entre os lideres mundiais.

O RISKbank — Sistema de classificacdo de risco bancario define Basileia como o [...] conjunto de
recomendacgfes de melhores praticas para as instituigdes financeiras globais e aperfeicoamento da
qualidade capital. (RISKbank, 2013)
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normais do negécio, avaliando medidas de contingéncia e retomada da operacéo,
tempo de retomada e impactos. Deve-se ativa-lo sempre que detectado um evento
ou situacao critica para dar suporte as principais areas de negécio da empresa,
podendo ser executado integral ou parcialmente e em qualquer etapa da resposta a

um incidente.

O PCN pode variar entre as organizacfes, possuindo diferentes niveis de
detalhamento, os quais variam de acordo com a criticidade da organizacao, escala
do impacto, localizagdo, cultura e complexidade técnica da organizacao.
Organizagbes de maior porte normalmente necessitam de documentos separados
para cada uma de suas atividades, jA empresas de menor porte podem adotar

documentos unificados que abrangem todas as suas atividades criticas.

4.2.1 Gestdo de Continuidade do Negdcio (GCN)

Para que o Plano de continuidade seja aplicado e tenha melhorias, avaliacdes e
treinamentos constantes é importante a implementacdo da Gestdo de Continuidade
do Negébcio:

Segundo a norma técnica da ABNT 15.999-1, o GCN pode ser entendido como:

Um processo abrangente de gestéo que identifica ameacas potenciais para uma organizacao e
0s possiveis impactos nas operacdes de negdcio, caso estas ameacgas se concretizem. Este
processo fornece uma estrutura para que se desenvolva uma resiliéncia organizacional que
seja capaz de responder efetivamente e salvaguardar os interesses das partes interessadas, a
reputacdo e a marca da organizacdo, e suas atividades de valor agregado. (ASSOCIACAO
BRASILEIRA DE NORMAS TECNICAS, 2007)

Pode-se descrever os objetivos do GCN conforme se segue:

Avaliar riscos e recursos criticos;

Avaliar os impactos e custo de paralisacdo das areas de negdcio em concomitancia com o
custo de recuperacgéo dos ativos fisicos e tecnolégicos;

Definir estratégias de recuperacgédo e continuidade;

Possibilitar a continuidade de negécios;

Minimizar perdas diversas por meio do risco calculado;

Determinar sinergia entre as areas da organizacdo visando a implementacdo de um
modelo de gestdo adequado. (ALEVATE, 2014, p. 77)

AN

AN NN
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4.2.1.1 Planejar, fazer, verificar, agir (Plan, Do, Check, Act - PDCA)

Diversos autores sugerem ferramentas de gestdo na busca de melhorias continuas
dos processos e acfes. Uma dessas ferramentas, muito utilizada por empresas para

controlar o risco operacional, é o PDCA.

Criado na década de 30 do século passado por Walter A. Shewhart e popularizado
na década de 50 por William Edwards Deming, o PDCA passou a ser utilizado por
diversas empresas e é hoje uma das principais ferramentas na gestédo continua e na
busca pelo aumento da qualidade dos processos. Seu uso fundamenta 0s processos
e projetos de melhoria, gerando consideraveis efeitos positivos, uma vez que conduz
a acles sistematicas baseadas no conhecimento, as quais agilizam a obtencao de

bons resultados para garantir a sobrevivéncia da empresa.

N&o somente gestores de riscos, mas também os gestores de facilidades, os quais
ocupam um nivel similar no processo de gestdo de risco operacional (conforme
demonstrado no quadro 5), podem utilizar o PDCA, através de um estudo
aprofundado da ferramenta, para extrair diretrizes que possam auxiliar no

planejamento e agdes de melhorias de controle e de processos.

Campos (1996), demonstra o PDCA através da figura a seguir, auxiliando no

entendimento I6gico desse ciclo.
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Figura 4 — Método de controle de processos
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| i

Fonte: Campos (1996), p. 266

CHECAR

O ciclo esta dividido em quatro segmentos interligados e constantes, iniciado pelo
planejamento das acdes, indicando metas e métodos que permitam alcancar o
objetivo final de controle e mitigacdo do risco, seguido pela implementacdo dos
procedimentos e processos, acompanhado de ensino e aprendizado, passando
posteriormente para a verificacdo do que foi implementado e finalmente chegando a
etapa de acao sobre os processos, apos verificacdo dos resultados. Uma vez que é
um processo de melhoria constante, a etapa de planejamento € retomada apés o

“término” do ciclo.

A British Standards Institution (BSI) (2009) traz um breve resumo do ciclo PDCA, de
acordo com cada um dos quatro pontos fundamentais do processo, 0s quais estao

descritos no quadro a seguir:
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Quadro 7 - O ciclo PDCA

Planejar

Estabelecer a politica, objetivos, controles, processos e procedimentos
relevantes para administrar riscos e melhorar a continuidade do
negocio para entregar resultados de acordo com as politicas e
objetivos gerais da organizagéao.

Fazer

Implementar e operar a politica, controles, processos e procedimentos
de continuidade do negdcio.

Checar

Monitorar e revisar o0 desempenho contra objetivos e politica de
continuidade, reportar os resultados a administragédo para revisao,
determinar e autorizar as a¢des para remediacao e melhoria.

Agir

Manter e melhorar o sistema de gestdo de continuidade do negécio,
tomando agbes preventivas e corretivas, baseado nos resultados das
revisdes pela direcéo, reavaliando o escopo do sistema, a politica e
objetivos de continuidade do negdcio.

Fonte: British Standards Institution (2009), slide 33

Nesse processo, 0 gestor de facilidades entra novamente no planejamento, na

verificacdo e também nas a¢bes de mitigacdo de riscos e retomada das operacoes.

Para que esses processos de gestdo se tornem realmente eficientes é preciso

dimensionar os impactos e entender a real consequéncia.

4.2.2 Entendendo o desastre

Seguindo a linha de raciocinio de Alevate (2014) sobre conceitos de continuidade,

tem-se inicialmente a avaliagdo da importancia, ou seja, a medida de dependéncia, a

qual é definida em maior ou menor grau de acordo com as variaveis analisadas. De

fato, tudo o que esta dentro de uma empresa € considerado importante, afinal, nada

€ adquirido sem um motivo ou uma necessidade e, sendo assim, a concluséo seria

de que tudo dentro de uma empresa precisa ser contingenciado, duplicando toda a

operacdo. Em um mundo ideal talvez essa fosse a melhor solugcdo, mas para uma

empresa do segmento bancario, certamente a duplicacdo total da estrutura € algo

que nao condiz com a realidade. O custo para duplicar toda a operagdo muito

provavelmente néo podera ser justificado, portanto é necessario definir o que

realmente importa, considerando o seu grau de importancia e fazendo escolhas.

Essas escolhas devem considerar o grau de criticidade de cada &rea da institui¢ao.
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Pode-se entender a criticidade como a relagéo entre auséncia e perda, ou seja, a
probabilidade de ocorréncia de determinados tipos de eventos (incidentes) e o
impacto gerado para a empresa. E a relacdo entre vulnerabilidade, riscos e impactos
diante das ameacas existentes. Alevate (2014) define uma ameaca como sendo um
agente que pode desencadear diversos incidentes ou eventos. Entende-se por
incidentes ou eventos como sendo a concretizagdo de uma ameaca que ocasione
perdas ou dano ao ativo, causando sua indisponibilidade e/ou interrupcdo e/ou
comprometimento do processo. As ameacas terdo impactos diferentes em cada
empresa, considerando a vulnerabilidade de cada uma e podem ser afastadas ou

até mesmo eliminadas.

A vulnerabilidade € o grau de exposicdo que um ativo ou processo possui em
relacdo a uma ou varias ameacas, sendo variavel de acordo com a probabilidade,
grau de perda e retomada da operacdo e dos processos. Enquanto existir uma
ameaca, a vulnerabilidade nunca est4 totalmente dominada. O United Nations Office
for Disaster Risk Reduction (UNISDR) (2007) define vulnerabilidade como sendo “[...]
caracteristicas e circunstancias de uma comunidade, sistema ou ativo que os tornam

mais suscetiveis aos efeitos prejudiciais de um perigo (ameaca)”.

A ocorréncia de uma perda ou dano ao ativo, gerado pela ameaca e que tem como
resultado a indisponibilidade e/ou interrupcao e/ou comprometimento do processo é
chamado de incidente ou também de sinistro, evento e ocorréncia. O incidente é
algo que ja ocorreu como resultante de uma ameaca. Sendo assim se faz

necessario primeiramente avaliar o risco.

Entende-se por risco como sendo algo que pode vir a ocorrer. E a avaliacdo da
probabilidade de ocorréncia de um impacto, motivado pela exploracdo da
vulnerabilidade proveniente de ameacas. O risco nunca é eliminado, somente

mitigado®. Em uma “linha do tempo”, o risco esta entre a ameaca e o impacto.

O impacto € o dano causado ao ativo e/ou processos em decorréncia de um

incidente. E a consequéncia. O impacto pode ser de mercado, administrativo,

° O UNISDR (2007) define mitigagdo como “[...] a diminui¢do ou a limitagdo dos impactos adversos de
riscos e desastres relacionados”.
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financeiro, de imagem, operacional, legal ou de recursos humanos, sendo este
altimo entendido como aqueles que afetam as pessoas, causando danos a
integridade fisica de funcionarios, terceiros e clientes. O impacto € algo que pode ser
mensurado e em grandes proporgcdes € entendido como desastre. O desastre esta

dentro do que realmente importa.

O UNISDR (2007) define desastre como sendo:

Uma séria ruptura do funcionamento de uma comunidade ou sociedade, causando perdas
humanas, materiais, econdbmicas e ambientais expressivas que excedem a capacidade da
comunidade ou sociedade em atender com os préprios recursos (UNITED NATIONS OFFICE
FOR DISASTER RISK REDUCTION, 2007).

Wallace e Webber (2010, p. 35. Traducdo do autor) definem desastre como sendo
“[...] qualquer evento que interrompe uma funcé@o de negdcios criticos. Isto pode ser

sobre qualquer coisa”.

Pode-se entender o desastre como sendo qualquer situacédo que afete os processos
criticos do negécio de uma organizacdo. Consequentemente, algumas ocorréncias
podem ser caracterizadas como sendo desastres para uma determinada empresa,

mas podem nao ser caracterizadas como um desastre para outra empresa.

Seguindo ainda o conceito de Alevate (2014), as ameacas dividem-se em:

a) Naturais: caracterizadas por fenébmenos da natureza (ex.: enchentes, terremotos

e etc.);

b) Humanas: caracterizadas por fatores humanos, pode ser entendida como a
ameaca mais dificil de ser dominada, pois é algo dificil de ser identificado. S&o
provenientes e pessoas quaisquer, com ac¢des que podem ser imprevisiveis (ex.:

manifestacdes populares);

c) Fisicas: sdo aquelas criadas pelo homem, mas que, na maioria das vezes, ndo é

culpa deles. Séo as falhas mecanicas e elétricas, por exemplo;
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Tecnoldgicas: também criadas pelo homem, mas ndo necessariamente € culpa
deles. Trata-se de falhas na programacao, erros de sistemas, falhas no
funcionamento de softwares e etc.

4.2.3 Os impactos na gestao de facilidades

Baseado nas respostas de profissionais das areas de risco e gerenciamento de

facilidades entrevistados, indicam-se alguns dos principais impactos que podem ser

gerados pelas diversas ameacgas, sobre o patrimdnio e atividades que estdo sob o

gerenciamento de facilidades. Dentre eles temos:

a)

b)

f)

)

h)

)

impossibilidade de acesso dos funcionarios e colaboradores ao local de trabalho;

indisponibilidade do sistema de transporte publico;

impossibilidade de acesso de empresas prestadoras de servicos prediais;

impossibilidade de entrega de correspondéncias e encomendas;

indisponibilidade de sistemas (softwares)

incéndios;

explosoes;

falta de energia;

fala de abastecimento de agua;

indisponibilidade da rede de telefonia (pode gerar danos de alto nivel de impacto,

uma vez que a transmisséo de dados entre a matriz e suas agéncias pode sofrer

uma ruptura, bem como dados transmitidos para o Bacen, comprometendo assim

as operacoes financeiras);
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k) vandalismo / depredag¢bes ao patrimonio;

[) furtos;

m) riscos a segurancga de USUarios;

A identificacdo dos impactos € fundamental para que se possa posteriormente
determinar a aceitagdo ou ndo do risco, sendo assim, deve-se executar um trabalho
de levantamento de outros possiveis impactos, ndao se limitando aos apresentados
na lista acima, para que o mapeamento seja 0 mais completo possivel. De maneira a
permitir a definicdo do nivel de impacto ligado a cada risco, ferramentas para

medicao foram identificadas e podem ser checadas no decorrer desta pesquisa.

4.2.4 Orgaos e leis regulatérios

Insere-se neste segmento as principais leis e normas relacionadas a continuidade
operacional, que impactam diretamente nas atividades de gerenciamento de
facilidades, focando no Banco Central, principal 6rgdo regulador das instituicdes
bancarias. A pesquisa deste topico é fundamentada principalmente em uma
bibliografia juridica especifica de leis e normas indicadas como relevantes na

andalise.

4.2.4.1 Banco Central (Bacen)

Esté relacionado diretamente as atividades exercidas pelas instituicdes financeiras.

O regimento interno do Banco Central do Brasil (2005) o define como uma autarquia
federal vinculada ao Ministério da Fazenda, com sede e foro na Capital da Republica
e atuacdo em todo o territorio nacional, tendo sido criado em dezembro de 1964 pela
lei n° 4.595 e com a finalidade de formular, executar, acompanhar e controlar as
politicas monetaria, cambial, de crédito e de relagbes financeiras com o exterior,
além de organizar e disciplinar a fiscalizacdo do Sistema Financeiro Nacional (SFN)
e também de gerir o Sistema de Pagamentos Brasileiro (SPB) e dos servicos do

meio circulante.
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A resolucdo 3380/2006 do Banco Central, dispde sobre a determinacdo do Conselho
Monetario Nacional (CMN) sobre a implementacao de estrutura de gerenciamento do
risco operacional que deve ser adotada pelas instituicbes financeiras nacionais.
(BANCO CENTRAL DO BRASIL, 2006)

A resolucéo determina que as medidas adotadas por cada empresa, deve estar
compativel com a natureza e a complexidade dos produtos, servicos, atividades,

processos e sistemas da instituicao.

“Para os efeitos desta resolucdo, define-se como risco operacional a possibilidade
de ocorréncia de perdas resultantes de falha, deficiéncia ou inadequacdo de
processos internos, pessoas e sistemas, ou de eventos externos”. (BANCO
CENTRAL DO BRASIL, 2006, p. 01)

Dentre os eventos que fazem parte do risco operacional definido nesta lei,
destacam-se aqueles que influenciam diretamente nas atividades de Gerenciamento

de Facilidades:

a) Seguranca deficiente do local de trabalho;

b) Danos a ativos fisicos proprios ou em uso pela instituicao;

c) Aqueles que acarretam a interrupgéo das atividades da institui¢éo;

d) Falhas em sistemas de tecnologia da informacéo;

e) Falhas no cumprimento de prazos. (BANCO CENTRAL DO BRASIL, 2006)

Além disso, a estrutura de gerenciamento de risco operacional deve prever acoes,
as quais necessitam ser executadas por unidade especifica nas instituicdes, para a
identificacdo, monitoramento, controle e mitigacdo do risco operacional, mantendo
documentadas as informacbes referentes as perdas. Sua estrutura deve ser

segregada da unidade executora da atividade de auditoria interna.

Com periodicidade minima anual, a instituicdo deve elaborar relatérios que permitam
identificar e corrigir deficiéncias de controle, além de realizar testes de avaliacdo de
controle dos riscos operacionais e dos sistemas implementados, os quais devem ser
aprovados pela diretoria e pelo conselho administrativo da empresa (se houver), que
devem se manifestar acerca das deficiéncias apontadas e das acfes a serem

implementadas para correcao imediata.
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Deve-se indicar um diretor da instituicdo, como responsavel pelo gerenciamento do
risco operacional, o qual pode desempenhar outras funcdes, exceto aquelas

relacionadas a administracdo de recursos de terceiros.

A politica de gerenciamento de risco operacional deve ser divulgada em todos os
niveis hierarquicos, definindo a tomada de ac¢des e as responsabilidades de cada

integrante, incluindo os servicos terceirizados.

A empresa deve estar capacitada a identificar e monitorar o risco operacional decorrente de
servicos terceirizados relevantes para o funcionamento regular da instituicdo, prevendo os
respectivos planos de contingéncias. (BANCO CENTRAL DO BRASIL, 2006, p. 01)

Determinada também pela resolucdo esta a necessidade da existéncia do plano de
contingéncia, definindo estratégias com o objetivo de assegurar a continuidade das
atividades, mitigando graves perdas decorrentes do risco operacional. Esse plano

deve ter um processo estruturado de comunicacao e informacéo.

A estrutura de gerenciamento do risco operacional deve ser divulgado anualmente

por cada instituicdo e seu acesso deve ser publico.

O prazo definido pela resolucdo 3.380 do Bacen para a implantacdo da estrutura de
gerenciamento de risco operacional teve como data limite o dia 31 de dezembro de
2007, ou seja, atualmente todas as instituicdes ligadas ao Bacen devem estar com a
estrutura implementada. Seu cronograma de implantacdo foi definido da seguinte

forma:

a) Até 31 de dezembro de 2006: “indicagdo do diretor responsavel e definicdo da

estrutura organizacional que tornara efetiva sua implementagao”;

b) Até 30 de junho de 2007: “definicdo da politica institucional, dos processos, dos

procedimentos e dos sistemas necessarios a sua efetiva implementagao”;

c) Até 31 de dezembro de 2007: “efetiva implementacdo da estrutura de

gerenciamento de risco operacional’.
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A resolucdo indica que o Bacen pode intervir junto as instituicbes no caso de

inadequacéo ou insuficiéncia dos controles do risco operacional.

O gerenciamento do risco operacional definido pelo Bacen nesta resolucdo é

baseado na Basileia 1, 2 e 3.

4.2.4.2 Normas regulamentadoras (NR)

As Normas Regulamentadoras estdo aprovadas pela portaria n° 3.214 de 1978 e
embasadas pela Lei n° 6.514 de 1977 da Consolidag&o das Leis do Trabalho (CLT)
(SEGURANCA E MEDICINA DO TRABALHO, 2009, p. V).

Essas normas ndo se aplicam somente as atividades do segmento bancério, sendo
sua observancia obrigatoria a todas as empresas privadas e publicas e pelos 6rgaos
publicos de administracdo direta e indireta, que possuam empregados regidos pela
Consolidacdo das Leis do Trabalho, cabendo a Delegacia Regional do Trabalho

(DRT) fiscalizar e fazer cumprir cada uma dessas normas.

As NR’s regulamentam e fornecem orientacbes sobre procedimentos obrigatorios
relacionados a seguranca e medicina do trabalho, baseadas em avaliacdes prévias
de riscos (fisicos, quimicos, biologicos, ergonémicos e de acidentes) inerentes ao
desenvolvimento de cada atividade. No caso de prédios corporativos onde

funcionam instituicdes financeiras, as principais normas a serem avaliadas séo:

NR-1 — Disposi¢cbes Gerais;

NR-2 — Inspecéo Prévia;

NR-3 — Embargo ou Interdi¢cdo. Esta norma prevé que o delegado regional do trabalho tem
poderes para interditar estabelecimentos, setores ou maquinas se identificado através de
laudo técnico, risco grave e iminente ao trabalhador;

NR-4 — Servicos Especializados em Engenharia de Seguranca e em Medicina do Trabalho;
NR-5 — Comisséo Interna de Prevencao de Acidentes (CIPA);

NR-6 — Equipamentos de Protecao Individual,

NR-7 — Controle de Programa Médico de Saude Ocupacional (PCMSO);

NR-8 — Edificacbes;

NR-9 — Programa de Prevencao de Riscos Ambientais (PPRA);

NR-10 — Seguranca em Instalacdes e Servigos em Eletricidade;

NR-11 — Transporte, Movimentacdo, Armazenagem e Manuseio de Materiais;

NR-12 — Maquinas e Equipamentos;

NR-17 — Ergonomia;

NR-18 — Condicdes e Meio-ambiente de Trabalho na IndUstria da Construcao;

NR-20 — Liguidos Combustiveis e Inflamaveis;

ANRNIN
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NR-23 — Protegéo Contra Incéndio;

NR-24 — Condig6es Sanitarias e de Conforto nos Locais de Trabalho;

NR-26 — Sinalizacdo e Seguranca;

NR-28 — Fiscalizac¢éo e Penalidades. (SEGURANCA E MEDICINA DO TRABALHO, 2009).

AN N NN

Cabe a cada empresa contratar um engenheiro ou técnico de seguranga do trabalho
para identificar as necessidades de adequagdo ao ambiente de trabalho ou de
equipamentos, com a finalidade de mitigar riscos de acidentes, porém a execucao
das adequac0Oes indicadas sera sempre de responsabilidade da area de gestédo de
facilidades, uma vez que esta é a responsavel pelos sistemas e subsistemas de

suporte.

425 Dados

Segundo dados do Disaster Recovery Institute International (DRII), “[...] de cada
cinco empresas que sofrem interrupgcédo nas suas operacdes por uma semana, duas

fecham as portas em menos de trés anos”. (ALEVATE, 2014, p. 15)

Dados apontados pela Federacdo Brasileira de Bancos (Febraban) (2008, apud
Zegarra, 2010) demonstram que apesar da legislacdo vigente, a maioria das
empresas do segmento bancario ainda ndo possui um Plano de Continuidade do
Negdcio maduro, o que pode ser um risco para a propria instituicdo e também para o
sistema financeiro de um modo geral, uma vez que impactos de grande proporgéo
podem gerar a quebra da instituicédo, falta de pagamentos e queda na credibilidade,

gerando-se impactos econémicos em cadeia.

Alguns dos principais pontos dessa pesquisa podem ser observados no quadro que

se segue:
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Quadro 8 - Pesquisa de Continuidade de Negécios

2008 2009
42% 42% | Nao possuem processos formais de comunicacdo em crise
42% 42% | Nao possuem estratégia de continuidade para fornecedores
30% 31% |N&o possuem estratégia de continuidade para as pessoas
24% 15% | N&o realizam testes e simulacdes para tratamento de crises
N&o possuem o0s processos de Business Impact Analyses
12% 19%
(BIA) formalizados
N&o 38% O corpo diretivo ndo discute e gerencia a continuidade de
Obtido negdcios, inclusive com acionistas e outros stakeholders

Fonte: Febraban: Subcomissdo de Gestdo de Continuidade (2008)
4.2.6 Premissas do PCN

Apesar de o plano ser de responsabilidade dos diligentes da organizacéo, a geréncia
deve dar o suporte necessario para o plano, auxiliando na criacdo, manutencéo,

divulgacéo e coordenacao do plano de contingéncias.

Com base nessa premissa, 0 primeiro passo € montar a equipe que sera
responsavel pelo projeto de implementacdo e manutencédo do PCN. Apds a defini¢édo
do projeto, deve-se identificar os principais interessados ou grupo estratégico
(stakeholders), ligados direta ou indiretamente, no projeto. Eles devem ser
informados periodicamente sobre o andamento do projeto e sobre qualquer
problema encontrado durante sua elaboracdo e implementacdo, portanto se faz

necessario estabelecer a periodicidade do reporte.

Apoés a identificacdo dos stakeholders € necessario montar a equipe responsavel
pelo projeto, implementacdo e revisdo continua do plano. Wallace e Weber (2010)
sugerem gue a equipe seja formada por um gerente de continuidade do negécio, um
assistente do gerente e um assistente administrativo, 0s quais serdo responsaveis
por preparar 0s processos, padrdes e treinamento para permitir um bom fluxo do

projeto.

Na sequéncia, é indicada a necessidade de incorporar pessoas chave ao time do
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GCN e isso inclui o gestor de facilidades, pois este pode responder questdées como:
0S passos para a mitigacdo de riscos na estrutura predial, combate a incéndio,
servicos elétricos, controle ambiental e outros servigos essenciais, sendo assim, ele
deve ser parte no PCN, no que se refere a incéndio, seguranca, controle de acesso,
prevencdo de roubo e uma série de outras questdes. A avaliacdo realizada pelo
gestor de facilidades deve ser feita com qualidade e atualizada regularmente.
(Wallace; Weber, 2010). Sua participacdo € fundamental ndo sé na elaboracéo dos
planos de continuidade, mas também, sempre que ativados, na execucao das acdes
em situacbes de crise. Além disso, no caso do acionamento da contingéncia e
necessidade do deslocamento para outro prédio, ele deve ser acionado para a
verificacdo do transporte das pessoas chave, entrada no local, acionamento de

sistemas, etc.

Deve-se analisar 0os processos dos departamentos existentes dentro da empresa.
Nessa fase, a participacdo do departamento de gestdo de facilidades é essencial,
pois indicara os pontos criticos que podem impactar na continuidade do negdcio. As
necessidades do cliente interno sdo essenciais para nortear a analise e desenvolver

o plano.

O mundo dinamico atual, consequéncia dos avancos tecnologicos, mudancas
constantes na legislacdo e nos processos internos, ndo permite que os planos
escritos figuem parados e esquecidos, sendo essencial para 0 sucesso da
continuidade do neg6cio, uma revisdo periddica dos planos desenvolvidos. Eles
devem ser testados, corrigidos, capacitados regularmente e deve envolver todo o
grupo, ndo somente a equipe do PCN, mas também os funcionarios das areas
criticas, seus gestores e todos aqueles que dependem do funcionamento daquela
estrutura e que possam ser afetados em situacdes desfavoraveis. Para que o PCN
tenha um bom desempenho € necesséario que se facam, periodicamente, testes e
simulacdes de situagdes de crise, para que cada participante saiba como agir em
situacdes de acionamento e para possibilitar a identificacdo de falhas no processo

ou nas acdes para uma posterior reformulacao.

Outro ponto importante de analise € o Recovery Time Objective (RTO), em

portugués “Objetivo de Tempo de Recuperagao”. Trata-se do tempo no qual o
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7

processo de negocio é restaurado apO0s um evento ou desastre, sem que a
instituicdo sofra prejuizos ou que este ndo tenha grande impacto. E o tempo
“aceitavel” para a recuperagao das operagdes, evitando maiores consequéncias.
Deve-se avaliar o tempo de recuperacdo das operacdes separadamente por
area/departamento, pois os impactos podem ser muito diferentes. Outra questdo a
se considerar é a avaliacdo do RTO em paralelo com o processo de Analise de
Impacto do Negdcio (AIN). Essa andlise permite avaliar os custos gerados pela
indisponibilidade de um sistema e de sua operacdo em cada uma das areas da
organizagéo, sendo que os numeros envolvidos devem ser fornecidos pelo gestor de
cada departamento, pois € este quem detém o conhecimento especifico das
atividades sob sua gestdo. Deve-se contemplar nesta analise, 0s servi¢cos prestados
por empresas terceiras, situadas dentro da estrutura da edificacdo ou em local

proprio.

Com o resultado dessa analise de tempo e impacto, o gestor de facilidades tera
condicGes de avaliar as acdes e estratégias que devem ser tomadas, bem como a
implementacdo de sistemas e equipamentos necessarios para atender a demanda.
Logicamente, algumas acbes de mitigacdo dos impactos exigem a criagcdo de
contingéncias e de redundancias, sendo assim, a analise de custos deve ser
discutida com a alta gestdo. Cabe a cada empresa definir por assumir um
determinado risco em detrenimento dos custos de medidas de contingéncia,

processos e recursos.

Por fim, o processo de Gestdo de Continuidade do Negdécio esta principalmente
voltada para os controles, ndo somente das acdes apO0s uma ocorréncia, mas
também na antecipacédo ao risco. A finalidade desses controles pode ser dividida em
trés principais segmentos, dentro de uma mesma esfera de gestdo (de crise),

apoiada por procedimentos previamente discutidos, elaborados e avaliados.

O resultado dessa esfera de controles pode ser resumida conforme a figura de

Zegarra (2010) indicada a seguir:
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Figura 5 - Business Continuity Management (BCM)
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Fonte: Zegarra (2010)

427 Elementos do PCN

Seguindo o conceito de Alevate (2014, p. 15), o Plano de Continuidade do Negdcio é

formado por trés elementos distintos que se complementam para possibilitar a

continuidade do negécio. Todos esses elementos tem por objetivo formalizar as

acOes a serem tomadas para que, nos casos de situacdes de eventos ou até mesmo

de crise, a retomada das atividades possa ocorrer de manira eficaz, evitando que

processos criticos da empresa sejam afetados e mitigando as perdas financeiras.

Para uma melhor avaliagdo do PCN, se faz necessario entender o funcionamento da

empresa considerando quatro pilares fundamentais (ALEVATE, 2014):

a)

b)

Unidade de negécio: E a denominacéo dada para cada uma das células de atividades da
empresa, de acordo com a sua propria atividade;

Componentes: Os componentes séo todas as variaveis utilizadas para a realizacdo dos
processos: energia, telecomunicac¢des, informatica, infraestrutura, ou seja, sé&o
equipamentos e infraestrutura que podem ser substituidos, restaurados e melhorados;
Processos: Os processos estdo relacionados as atividades que tem por finalidade
transformar todos o0s componentes para produzir bens e servicos que serdo
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disponibilizados para os clientes;
d) Ativos: Sao elementos que suportam os processos e unidades de negocio.

Considerando-se os quatro pilares fundamentais indicados por Alevate, pode-se

determinar os elementos que devem fazer parte do processo do PCN.

Considera-se inicialmente os planos de acdo (descritos no item 4.2.7 desta

pesquisa) e listas de tarefas, estabelecendo um fluxo por priorizagcéo das atividades.

Nesse ponto seguindo os conceitos da ABNT (2007) € importante determinar:

a)

b)

d)

f)

Quem sera(ao) o(s) responsavel(eis) pela ativacdo do plano. Recomenda-se que
a ativicdo seja feita pelos profissionais da area de gestdo de riscos ou de
facilidades, uma vez que sdo os principais detentores das informacdes sobre os

procedimentos;

O nome dos responsaveis deve ser formalizado através das politicas e
procedimentos divulgados dentro da instituicao;

Os procedimentos de ativacdo, ou seja, 0 passo a passo que deve ser realizado

pelo responsavel indicado no item

A relacdo das pessoas-chave e aquelas que fazem parte da alta gestdo da
empresa que devem ser comunicados e consultadas antes da ativacdo do PCN.
E importante manter nesta relacdo, o nome dos possiveis suplentes para o0 caso
de auséncias, sendo que estes devem ter poderes e conhecimentos similares ao

da pessoa principal;

A relacdo de pessoas que devem ser informadas da ativacdo, logo apds a
consulta realizada com a alta gestdo. Fazem parte dessa relacéo todos aqueles
gue tem participacdo na orientacdo dos procedimentos para a acao dos demais

colaboradores (normalmente funcionarios com cargos de lideranca);

O fluxo das ac¢bes, considerando a relacdo de pessoas que tem participacdo na

continuidade, de forma a informar quem vai para onde e quando;
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g) Fluxo de comunicagdo sobre os procedimentos de deslocamento (mobilidade)

dos colaboradores e terceiros, contendo os servigos disponiveis, local e horério;

h) Procedimentos detalhados para solugdes manuais locais na tentativa de

recuperacéao dos sistemas afetados;

i) Os planos devem referenciar as pessoas, instalacdes, tecnologia, informacéo,

suprimentos e partes interessadas identificados na fase de estratégias.

Deve-se formular um procedimento detalhado para no caso de qualquer problema
gue ocorra durante a execucdo dos procedimentos descritos, 0s quais tornem o0s
objetivos do PCN inalcancéaveis, os responsaveis pela ativacdo do plano possam de
imediato comunicar a alta gestdo da instituicéo.

4.2.8 Planos do PCN

Os elementos que compdem o PCN, apontados por Alevate (2014) dividem-se em
trés outros planos, porém antes de se esclarecer ao que corresponde cada um
desses planos, dentro de uma gestdo continuada, é necesséaria uma avaliacdo de
cada uma das fases que compdem 0s riscos e ameacgas, considerando as medidas

adotadas pelas empresas.

A figura a seguir mostra a piramide GCN nos negdcios. O entendimento do conceito
implicito nesse desenho € bastante simples. Observa-se na base da gestdo, o
controle e prevencgao dos riscos, ou seja, o gerenciamento e protecao do patriménio
corporativo. Fortalecendo-se essa gestdo é possivel mitigar os impactos através de
identificacdo prévia dos riscos e com a adocdo de ac¢des proativas, como por
exemplo, a implementacdo de procedimentos, treinamentos e monitoramento
constante, focada ndo somente nas ameacas, mas em todos os planos e atividades,

considerando-se 0 processo em sua totalidade.
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Figura 6 - Piramide GCN nos negdécios
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Fonte: Alevate (2014), p. 80

Na sequéncia, divide-se a piramide em ac¢des que devem ser seguidas por etapas,
de acordo com um “grau de importancia” no que se refere a redugao dos impactos

nas operacdes e no patriménio, ou seja, de maneira que 0 prejuizo seja menor.

Relacionados a cada uma dessas etapas identificadas na piramide, estdo os planos

que fazem parte do PCN, mencionados no inicio deste tépico.

O PCN contempla as acdes que devem ser seguidas antes da ocorréncia de um
incidente, durante e apds. O foco esta em conter os impactos e manter as atividades

principais da empresa em funcionamento.

A figura demonstrada na sequéncia ilustra os trés planos que fazem parte do PCN:
Programa de Administragédo de Crise; Plano de Continuidade Operacional; Plano de
Recuperacgéo de Desastre.
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Figura 7 - Plano de Continuidade de Negdcios
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Fonte: Alevate (2014), p. 72

4.2.8.1 Plano de Continuidade Operacional (PCO)

O PCO né&o tem uma preocupagdo com a recuperacado imediata dos ativos, sendo o
seu foco especifico nos processos, procedimentos e adogdo de equipamentos de
contingéncia que permitam a continuidade operacional. Em resumo, esse elemento
do PCN tem por objetivo fazer com que as operacdes tenham um impacto reduzido

ou até mesmo nenhum impacto no caso de um evento.

Para os possiveis impactos gerados pelas diversas ameacgas existentes, nas
atividades de uma empresa do segmento financeiro, o gestor de facilidades precisa
estar ciente de que necessita estabelecer, sempre considerando a gravidade e
frequéncia dos impactos, a¢bes e infraestrutura que permitam a continuidade
operacional.

Pode-se citar como exemplo, a interrupcdo no fornecimento de energia, gerada por
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danos causados por agentes diversos (incéndios, vandalismo, manifestacoes e etc.).
E essencial que a area de gestdo de facilidades, em conjunto com a area de
controles internos, ja tenha mapeado antecipadamente a qualquer evento, as areas
operacionais da empresa que necessitam estar em funcionamento continuo.
Posterior a esse mapeamento, a carga de consumo de energia necessaria para
manter os equipamentos essencias ao desenvolvimento das atividades deve ser
levantada. Um sistema de energia alternativo (baterias, nobreaks e geradores) deve
fazer parte do sistema de contingéncia de energia. No caso de uma queda, O
sistema fornecera uma fonte alternativa de energia para manter a operacdo. Mas
nao € somente isso, a equipe de gerenciamento de facilidades precisa ter em maos
0S contatos das principais empresas de prestacdo de servicos e também da equipe
de manutencdo. Assim gue identificada a queda, a equipe de manutencéo deve ser
acionada para verificar se o sistema de contingéncia entrou em operacdo. Caso nao
tenha, as empresas de manutencdo dos equipamentos devem ser acionadas em
carater emergencial. Para equipamentos como esse, recomenda-se a existéncia de
contratos de manutencdo com chamados emergenciais. A empresa contratada deve
ser avaliada antecipadamente para verificar as condi¢bes de atendimento (mé&o-de-
obra e pecas). Além disso, testes peridédicos dos equipamentos podem mitigar o
risco de uma eventual falha. Outro contato importante é o de uma empresa que faz a
entrega de combustivel (diesel). Poucas empresas prestam esse tipo de servico e
esta deve estar apta ao transporte e manuseio do produto. Outra opcdo € manter
uma pequena reserva do combustivel, porém é preciso avaliar leis e normas de

permissao e estrutura para acondicionamento do produto.

Ao término, recomenda-se montar um relatorio da ocorréncia para verificar eventuais

anomalias e planos de acao para melhoria de processos e infraestrutura.

4.2.8.2 Plano de Recuperacéo de Desastres (PRD)

Ao contrario do PCO, o foco do PRD esta justamente na recuperacao e restauracao
dos ativos, ndo existindo nenhuma preocupacdo em solucionar o problema de

funcionamento das atividades, mas sim do ambiente de trabalho afetado.

Alevate (2014) indica que nesta fase, os procedimentos de acionamento a
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fornecedores parceiros e 6rgdos publicos envolvidos, devem ser documentados.

Sendo o gestor de facilidades o principal responsavel pela manutencdo do ambiente
de trabalho e servicos de apoio, cabe a ele estabelecer o plano e acdes de

recuperacao.

4.2.8.3 Plano de Administracao de Crise (PAC)

Pinheiro (2004), indica que o objetivo do PAC é estabelecer cada um dos passos a
serem seguidos pelos funcionérios que fazem parte da equipe do PCN, apo6s o
acionamento da contingéncia. Estes devem estar cientes de suas responsabilidades
para acbes antes, durante e depois da ocorréncia do incidente. O plano deve
também especificar os procedimentos que a equipe deve adotar no periodo de
retorno a normalidade. Um exemplo tipico € como a empresa se comportara na

comunicacao do fato a imprensa.

Para Alevate (2014), o PAC, conhecido no exterior como Plano de Emergéncia,
consiste na administracdo dos demais planos ja apresentados. Nesta fase a
preocupacdo € somente com 0s procedimentos, equipe e o tempo das acdes. Os
ativos e processos nao fazem parte deste plano. Nesta etapa definem-se os ciclos
de capacitacdo das equipes, o treinamento de todos os envolvidos, testes,
simulacBes e o gerenciamento dos resultados. Esse plano determina também a
periodicidade dos treinamentos e dos testes e a comunicacdo para todos os
envolvidos da instituicdo. No PAC se estabelecem também os critérios de retorno as
atividades, considerando este retorno apds a ocorréncia de uma situacéo
desagradavel, de maneira que o0s impactos nado interfiram na normalidade das
atividades. Faz parte deste elemento a avaliacdo do periodo de retorno a
normalidade, onde se verifica o periodo no qual as acées do PCO e do PRD sé&o

concluidas.

Nesta fase, a participacéo do gestor de facilidades pode ser exemplificada nos testes
periddicos do gerador (com e sem carga), onde se definem datas e relatérios de
avaliacao dos resultados com eventuais apontamentos de anomalias. Outro exemplo

€ o teste e avaliacéo periodica da infraestrutura das areas criticas das instituicoes
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bancérias, estabelecendo critérios de avaliagcdo, prazos, relatérios de anomalias e

planos de agéo.

ApoOs a criacdo dos planos, considerando todos os impactos, desastres e situacoes
de crise, sdo necessarios dois pontos complementares de analise: capacitacao (faz
reter o conhecimento e realizar as a¢des dos planos) e medidas preventivas (agbes

para evitar a ocorréncia de eventos).

4.2.9 Métodos de avaliagdo e dimensionamento

Neste estudo, entende-se por avaliacdo e dimensionamento, 0os métodos e
processos que podem ser utilizados como ferramentas para a identificacdo dos

riscos e seus impactos no negacio.

a) Analise comparativa (benchmarking)

O benchmarking pode ser definido como uma ferramenta para a melhoria continua, a
qual envolve a quantificacdo do desempenho interno e o compara com O

desempenho de um grupo externo (FMA — Australia, 2004).

Pode ser uma poderosa ferramenta no gerenciamento de riscos, pois possibilita a
avaliacdo dos processos da empresa, comparando com eventos jA& mapeados ou
registrados e processos e procedimentos ja adotados por outras empresas ou
profissionais, identificando-se lacunas que afetam o desempenho do gerenciamento
e antecipando a adocdo de medidas proativas de mitigacdo de riscos e de melhoria
dos planos de continuidade do negdcio por parte do gerente de facilidades da
empresa. Trata-se de uma troca de experiéncias.

b) Brainstorming

O brainstorming permite levantar uma gama de experiéncias pessoais e de
conhecimento para ser apresentado para identificar riscos (FMA — Australia, 2004).
Se levarmos ao pé da letra, podemos entender como sendo uma “tempestade de

ideias”. Este método possibilita que pessoas de diversas areas, com conhecimentos
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especificos possam “langar’ ideias sobre um tema especifico. Por exemplo:
“Impactos das manifestacdes nas atividades de uma empresa”. Esse tema pode ser
colocado em pauta durante uma reunido para que pessoas com conhecimentos
especificos passem a apontar 0os impactos e riscos e posteriormente definir planos
de acédo e de continuidade das atividades. Uma pessoa deve se encarregar de

anotar tudo que é apontado durante a reunido.

Essa avaliacdo ndo se limita apenas a funcionarios internos, podendo contar

também com a participacao de terceiros, consultores e especialistas na area.

c) Lista de verificagédo (checklist)

A lista de verificagbes consiste em uma relacdo de tarefas previamente descritas que
devem ser observadas e executadas como procedimentos, antes, durante e apés

uma acao.

Segundo o FMA (2004), essa lista € uma ferramenta de averiguacédo que pode ser
muito Uutil para garantir que o gestor de facilidades tenha pensado e avaliado a
maioria das coisas de cada processo, porém geralmente ndo sao detalhados de
forma suficiente para encontrar tudo. Por essa razdo, essa metodologia ndo pode
ser a Unica ferramenta de avaliacdo e mitigacdo de riscos e deve ser revisado e
ampliado periodicamente, buscando a inclusdo de procedimentos e avaliagdes néo
identificados anteriormente. Novos pontos de avaliagdo podem ser provenientes de
ocorréncias, de uma reunido de brainstorming de temas especificos ou através de

uma avaliagdo de benchmarking.

E uma ferramenta de andlise e verificacdo muito utilizada nas manutencdes

preventivas, testes, treinamentos e procedimentos de uma maneira geral.
4.2.10 Ferramentas de medicao
Diversas ferramentas e métodos podem ser utilizados para medir o risco intrinseco a

uma atividade e a fatores internos ou externos. Cabe ao gerente de facilidades

analisar as ferramentas disponiveis e selecionar aquela que melhor convém,
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considerando o nivel de planejamento de gestdo do risco. Além disso, é preciso
verificar os dados disponiveis para a andlise. Os resultados obtidos devem ser
discutidos com a éarea de riscos da instituicio e apresentados aos diretores da

empresa.

Dentre os métodos de medicdo do risco, trés dos mais utilizados e conhecidos

podem ser citados conforme abaixo:

a) Matriz de risco

Um bom gerenciamento do risco implica no conhecimento dos problemas que
envolvem o0s eventos e desastres e no seu mapeamento, possibilitando seu

dimensionamento através de frequéncia, probabilidade e impacto.

A matriz de risco é a ferramenta de andlise qualitativa de riscos mais comumente usada em
todos os setores. A matriz de riscos fornece uma classificacdo de risco de acordo com a
relagdo entre consequéncia e probabilidade. Quanto menor a probabilidade de um evento
ocorrer, menor o risco global. Da mesma forma, quanto menor o impacto da consequéncia,
menor o risco global. O risco total pode ser indicado por meio de um numero, letra, cor ou
palavra imagens. (FACILITY MANAGEMENT ASSOCIATION, 2004, p. 61)

Trata-se de uma analise quantitativa x qualitativa, baseada em um calculo estatistico

para a atribuicdo de valores para a identificacéo do nivel de impacto.

Seguindo ainda os conceitos e definicbes do FMA (2004), a analise pode ser dividida

em quatro etapas:

1) Selecionar o indicador do impacto de acordo com a definicdo da consequéncia de
um evento. Essa descricdo resultara na medida qualitativa da consequéncia.
Como exemplo e para facilitar o entendimento deste exercicio de analise, pode-
se imaginar um incéndio em um centro de dados de um prédio administrativo de
uma instituicdo do segmento financeiro. Ao se pensar no impacto, considera-se o

pior cenario.
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Indicador

Definicao

Insignificante

pequena perda financeira; sem ferimentos

perda financeira média; ocorréncia no local imediatamente

dano geral da area;

Pequeno . : . o

g contida; necessidade do atendimento de primeiros socorros

Médio alta perda financeira; ocorréncia no local contida com ajuda
externa (pequenos danos); tratamento médico necessario

grande perda financeira; perda da capacidade de producéo;

Alto contida com a ajuda de profissionais; lesdes extensas; com

Catastrofico

enorme perda financeira; morte; com danos extensivos

Fonte: FMA (2004), p. 62, traducéo do autor

2) Selecionar a palavra para identificar a probabilidade da ocorréncia do evento.

Quadro 10 - Medidas Qualitativas da Probabilidade

Indicador

Definicao

Quase certo

Ir4 ocorrer uma vez por ano ou com frequéncia maior

Provavel Ira ocorrer uma vez a cada 3 anos
Moderado Ira ocorrer uma vez a cada 10 anos
Improvavel Ira ocorrer uma vez a cada 30 anos
Raro Ira ocorrer uma vez a cada 100 anos

Fonte: FMA (2004), p. 62, tradu¢édo do autor

3) Utilizar a matriz de risco combinando a consequéncia e a probabilidade para

calcular o risco.

Quadro 11 - Matriz de risco

Insignificante Pequeno Médio Alto Catastrofico
Quase certo Alto Alto Extremo | Extremo Extremo
Provavel Moderado Alto Alto Extremo Extremo
Moderado Moderado Moderado Alto Extremo Extremo
Improvavel Baixo Baixo Moderado Alto Extremo
Raro Baixo Baixo Moderado Alto Alto

Fonte: FMA (2004), p. 62, traducédo do autor

4) Utilizar o nivel de risco identificado no quadro 10 para definir o nivel de atencdo

de gerenciamento e o tempo de acgéao.
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Quadro 12 - Descricédo dos niveis de risco e niveis de gerenciamento

Nivel do risco Definicao
v’ requer acdo imediata
extremo 2> ~ . A
necessaria atencdo do gerenciamento sénior
alto v' necessaria atencdo do gerenciamento sénior e

especificacao da responsabilidade do gerenciamento

médio v’ gerenciar através de um monitoramento especifico ou
procedimentos de respostas

baixo v' gerenciar através de procedimentos de rotina, nao sendo
necesséria a aplicacdo de recursos especificos

Fonte: FMA (2004), p. 62, traducédo do autor

Torna-se evidente que um risco que pode gerar graves consequéncias e com alta
probabilidade de ocorréncia, necessita de acdes imediatas para mitigacdo e
controle. Encontram-se no quadro acima, sugestées de acbes que devem ser

tomadas para cada um dos niveis de risco.

b) Arvore de falhas

A arvore de falhas é uma das principais ferramentas de avaliacdo empregada em
confiabilidade e analise de risco. E muito utilizada pelos gestores de diversas areas

gue necessitam avaliar riscos para posterior tomada de decisdes.

Segundo o FMA (2004), a arvore de falhas é baseada em uma anélise da frequéncia
estimada de ocorréncia de um evento indesejado em um determinado sistema,
baseado em avaliagcbes de probabilidade e de dados concretos (em sua maioria,
pois nem sempre € possivel encontrar dados estatisticos sobre todo e qualquer
evento). Essa analise depende inicialmente de avaliagbes qualitativas, ou seja,
informacdes de possiveis riscos, de seus agentes geradores, componentes e etc.,
extraidas de analises dimensionais (banchmarking e brainstorming) e em sua

sequéncia depende de dados quantitativos precisos.

Ap6és a realizacdo de um estudo inicial para identificar os riscos pertinentes em um sistema, um
evento significativo indesejavel é escolhido como objeto de andlise. Cada causa potencial do
evento, sua probabilidade e relagdes subsequentes sdo identificados e avaliados. Estes
eventos contribuintes sdo classificados como “qualquer um”, “e” ou “ou”. A analise matematica
€ entdo usada para chegar a probabilidade de ocorrer o evento indesejavel. Esta andlise é

apresentada como um diagrama de arvore de falhas. (FMA, 2004, p. 64)
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Lieber'® (2013) indica que a avaliacdo através da arvore de falhas implica numa fase
qualitativa (estimativa dos perigos) e numa fase quantitativa (estimativa da
probabilidade de ocorréncias) e indica ainda que sdo pontos de analise interligados
entre si, pois se na primeira fase de analise ndo se dispde de “toda” a realidade

perigosa, raramente tem-se “todas” as caracteristicas de frequéncia.

Apesar de ser uma analise muito baseada no sentimento, bom senso e avaliacdes
de aproximacdo, € necessario conhecimento e uma boa orientacdo embasada nos
conceitos tedricos, proporcionados pela ciéncia e pelo célculo matematico (como os

teoremas e técnicas de estatistica). (Lieber, 2013).

De acordo o exemplo indicado pelo FMA na figura a seguir, o autor sugere um
exemplo pratico seguindo o método apontado, direcionado para as atividades de

gerenciamento de facilidades, focado na continuidade do negdcio.

Figura 8 — Andlise de arvore de falhas de probabilidade de cortar o dedo com uma serra

Resultado Indesejado
DEDO CORTADO
do uso de uma serra

—~

Mecénico Operador

: — Design ruim Deliberado Acidental
funcionamento
L
I\hau 1 I |
funcionamento =T den Trelna_m L Fadiga
ey - manutencao ruim
elétrico
Faltade
treino

-

Inexisténcia
Maguina ruim de itens de
seguranca

Fonte: FMA (2004), p. 65, traducao do autor

10 LIEBER, RENATO ROCHA. Gerenciamento de riscos. Sdo Paulo, 2013, Escola Politécnica da
Universidade de Sao Paulo. Proferido nas aulas do curso de Gerenciamento de Facilidades. Sao
Paulo, 2013.
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Figura 9™ - Arvore de falhas

INOPERAGCAD DAS
ATIVIDADES CORE

FALHA NA DPER.A[;E.D FALTA DE
DA SALA DE ENERGIA NA
CONTINGENCIA EDFICACAD

FALHA FORNECIMENTO FALHA SISTEMA DE
ENERGIA CONTINGENCIA

DANO S NA REDE
ELETRICA PUBLICA

REDE ELETRICA
NO LOCAL
MANIFESTACAOD ATOSDE

PUBLICA VANDALISMO

Fonte: do préprio autor

_ INCENDIO EM PROBLEMAS FALTA DE
AREASPUBLICAS MECANICOS COMBUSTIVEL

Quadro 13" - Arvore de falhas - legenda

O evento de saida ocorre se ambos 0s eventos de enfrada
ocorrerem

A O evento de saida ocolre se um ou mais eventos de enfrada

ocomerem

Fonte: do préprio autor

Na sequéncia, sao indicados os dados estatisticos, ou seja, uma relacdo de
frequéncia para cada um dos eventos identificados. Esses dados podem ser
extraidos de fontes confiaveis de estudo ou, caso ndo existam pesquisas e dados
sobre o fato, devem ser tratados como excecdes e indicado um valor estimado pelo

préprio analista.

E O desenvolvimento da figura foi baseado na arvore de falhas indicada pelo FMA (2004, p. 65).
Idem
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A é&rvore de falhas apresentada mostra uma andlise simplificada dos possiveis
impactos gerados pelas manifestacbes publicas e atos de vandalismo, que
impactam diretamente no sistema elétrico, administrado pelo gestor de facilidades
das instituicbes. Cada um dos resultados de uma acéo pode ser analisado de forma
mais detalhada, informando outros agentes contribuintes e impactos. O importante é
gue o analista saiba incluir agentes que realmente importam e trazem impactos mais
significativos, caso contrario, a analise pode ficar extensa e pouco funcional. Por
essa razdo, a analise deve ser feita com a participacdo efetiva de pessoal

qualificado, ou seja, a equipe de gestéo de facilidades.

c) Nomograma

O nomograma fornece uma classificagdo de risco de acordo com a relagédo entre consequéncia
e probabilidade. O nomograma é uma ferramenta tridimensional — consequéncia e
probabilidade (probabilidade x exposi¢cdo) combinados para gerar um nivel global de risco. Isto
significa que, ao contrario da matriz de risco, probabilidade é dividida em dois componentes,
sendo cada componente (probabilidade e exposicdo), considerados separadamente. O
nomograma pode ser considerado uma ferramenta semi-quantitativa, se as palavras ou escalas
tiverem algum valor quantificavel. (FACILITY MANAGEMENT ASSOCIATION, 2004, p. 63)

Figura 10 - Nomograma

Nomograma para calculo de risco

Escore de
Probabilidade Alinha Possivel risco
Exposicao consequéncia

—Certo .

Fatalidades .

numerosas — 1 —Grave == Muito alto
—=Provavel Fatalidades ==f==Pequena — AltO

Pouco == Substancial

—Possivel —=frequente

\ == (Qcasional i
Ferimentos -
ente r Grave Moderado

== Continua
Tratamento

primeiros ——Pequena
SOcorros

== Concebivel

—Baixo
== Muito baixo

Fonte: FMA (2004), p. 64, traducdo do autor

Para esta analise, o gestor de facilidades deve ter uma interagdo com as atividades
de cada departamento da instituicdo bancaria situada na edificacdo, de forma que
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possa ser identificada sua exposi¢cdo e consequéncia para cada uma das atividades
de suporte da area de gestdo de facilidades. Primeiramente é tracada uma linha
considerando a probabilidade e de exposicdo. O resultado dessa linha sera
direcionado para a possivel consequéncia. Esse cruzamento resultara finalmente no

grau de risco de um evento.

Com esse resultado em maos € possivel estabelecer as préximas acoes, ou seja,

aceitar o risco ou adotar medidas de controle e mitigacao.

4.2.11 Identificagdo das areas criticas

As areas criticas podem ser identificadas através de uma avaliacdo do grau dos
impactos gerados pela parada na operacdo. Essa avaliagdo pode ser baseada nas

perdas financeiras, de recursos humanos e de imagem.

O Banco Central impds normas a todas as instituicbes financeiras brasileiras com

relacdo a identificacdo das areas criticas, exigindo a implantacdo de planos de
continuidade das atividades.

As areas indicadas a seguir sdo aguelas que possuem um maior impacto no caso de
uma indisponibilidade, porém para o funcionamento da empresa, diversas outras
areas™® precisam ser avaliadas para determinar um contingente para a continuidade

da operacdo diaria.

4.2.11.1 Sistema de Pagamentos Brasileiro (SPB)

O Sistema de Pagamentos Brasileiro esta ligado diretamente ao Banco Central.
Trata-se de um sistema que permite a integracdo entre as diversas operacoes
financeiras realizadas dentro do mercado interno brasileiro (transferéncia de
recursos financeiros, processamento e liquidacdo de pagamentos, etc.), envolvendo
nao s6 a moeda nacional, mas também o0s investimentos estrangeiros, realizados e

registrados por meio eletrdnico. Esse sistema envolve diversas regras e

13 Especificam-se no “Quadro 15” desta pesquisa, os departamentos que devem fazer parte da
equipe de continuidade para garantir a operacao do core business das instituicdes bancérias.
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procedimentos, determinados por normas nacionais e internacionais, as quais dao
suporte as movimentacgdes financeiras entre os diversos agentes econdmicos, o que
garante uma maior protecdo contra uma eventual quebra em cadeia das instituicoes

bancarias.

Esse sistema envolve as movimentacdes realizadas por pessoas fisicas, juridicas e

pelos diversos 6rgaos governamentais. (WIKIPEDIA, 2013)

O Banco Central indica o0 SPB como sendo um pilar de sustentagéo na estabilidade
financeira, trazendo eficiéncia na reducéo dos custos dos pagamentos e seguranca,
garantindo o fluxo de recursos e ativos e um melhor gerenciamento dos riscos. Uma
eventual falha no sistema pode gerar desconfianca dos agentes e prejudicar o
funcionamento adequado das transacOes econdmicas. A possibilidade de nao se
efetivar alguma transferéncia de recursos entre bancos, principalmente nos casos
que envolvem grandes valores, pode gerar uma roptura de uma cadeia de
pagamentos, restringir a liquidez dos bancos e por fim, paralisar o funcionamento do
sistema. Em situacdes extremas, pode reduzir a confianca da sociedade nas
instituicbes bancérias e consequentemente desestabilizar o sistema financeiro.
(BANCO CENTRAL DO BRASIL)

Visando uma melhor administracdo do risco e um melhor controle das
movimentagdes financeiras, o Banco Central incorporou ao SPB, em 2002, o
Sistema de Transferéncia de Reservas (STR), o qual permite a liquidacéo bruta em
tempo real onde ha a liquidacao final de todas as obrigacfes financeiras no Brasil.
Atualmente esse sistema esta presente em todas as instituicdbes financeiras
brasileiras, as camaras de compensacéo e liquidacdo e a Secretaria do Tesouro
Nacional.

Cabe ao Banco Central fiscalizar o SPB, observando os requisitos, como por
exemplo, os de seguranca, o continuo funcionamento do sistema, observando indice
de disponibilidade minimo de 99,8% (noventa e nove virgula oito por cento), as
disposicbes legais, incluindo o sigilo de dados e prestar informacdes sobre o
funcionamento do sistema a todos os seus usuérios. O Banco Central do Brasil tem

poderes para suspender ou excluir qualquer participante que esteja colocando em
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risco o Sistema Financeiro Nacional. (BANCO CENTRAL DO BRASIL)

4.2.11.2 Centro de dados (data center)

O centro de dados € o local onde ficam concentrados o0s equipamentos que
processam e armazenam dados de empresas e organizacbes. Podem conter
milhares de servidores e bancos de armazenamento de dados, processando uma

grande quantidade de informacdes.

Zucchi; Amancio (2013), indicam que o centro de dados, conhecido entre as
décadas de 70 e 80 como Centro de Processamento de Dados (CPD) é formado n&o
s6 pelo conjunto de equipamentos de processamento e armazenamento de dados,
mas também pelos elementos e sistemas que formam o seu ambiente, ou seja, 0
sistema de alimentacdo de energia;, equipamentos de ar-condicionado;
equipamentos de redundancia de geracdo de energia (geradores, baterias e
nobreaks ou outras fontes alternativas de alimentacéo); elementos de deteccao e
combate a incéndio; controle de acesso; piso elevado; tubulacdo/calhas para a
passagem de cabeamento, etc.

Em resumo, o centro de dados € o coracdo de qualquer empresa, onde fica

armazenado um dos maiores bens, de valor imensuravel, ou seja, a informacao.

O centro de dados pode ser proprio ou terceirizado. No caso de se optar pela
terceirizacdo, a responsabilidade principal de analise e contratacdo recai sobre a
area de Infraestrutura de Tecnologia da Informacéo, porém se faz necesséaria uma
avaliacdo da area de Gerenciamento de Facilidades para se verificar a edificacao, se
a empresa possui uma infraestrutura adequada e sistemas de contingéncia

(redundéancia e folga), indicando as eventuais adaptacdes necessarias.
Além da verificacdo local, deve-se avaliar a qualidade da infraestrutura e servigcos
das empresas desse ramo da tecnologia, exigindo-se também a apresentacdo de

certificados.

Seguindo essa premissa e considerando-se que a perda de informacfes ou a



77

indisponibilidade dos sistemas de processamento de dados podem acarretar na
parada das operacgdes principais e de retaguarda e assim trazer grandes prejuizos
para as empresas, 0s centros de dados séo projetados para serem extremamente
seguros e sua implementacdo deve seguir rigorosos padrfes internacionais de
seguranca fisica e logica. A Associacdo das Industrias de Telecomunicagfes (AIT)
ou Telecommunications Industry Association (TIA), em acordo com a American
National Standards Institute (ANSI), especificou uma norma com 0S requisitos
minimos para a infraestrutura de telecomunica¢cfes de dados, centros de informatica
e salas, apoiada nas mais modernas tecnologias de mercado, buscando-se dessa
maneira assegurar sua disponibilidade. (Telecommunications Industry Association,
2005). Essa norma é a ANSI/TIA 942, sendo a mais utilizada nesse segmento e a
Gnica que aplica o conceito Tier de classificacdo. Criada ha mais de duas décadas
pelo Uptime Institute, esse sistema de classificacdo vem evoluindo para um padrao
global, tornando-se um dos principais documentos na certificacdo e validagédo de
terceiros, no segmento da infraestrutura critica de data center. Essa classificacdo €
dividida em quatro niveis e consiste em avaliar consistentemente as instalacfes e
infraestrutura, em termos de desempenho, potencial de infraestrutura local e tempo

de atividade. Os niveis Tier sao:

a) Tier | — Capacidade Basica:

“[...] fornece infraestrutura de site dedicado para suporte de tecnologia da informagéo, além de
um ambiente de escritério. Infraestrutura Tier | inclui um espaco dedicado para os sistemas de
TI; uma fonte de alimentacao ininterrupta (UPS) para filtrar os picos de energia, oscilacdes e
interrupcBes momentéaneas; equipamentos de refrigeracdo dedicados que n&o se desligam no
final do expediente normal; e um motor gerador para protegé-lo de funcdes de interrupcdes de
energia prolongada.” (Uptime Institute, [20117], tradu¢&o do autor)

b) Tier Il — Componentes redundantes de capacidade. Inclui a infraestrutura

indicada na certificacao Tier | e também:

“[...] infraestrutura de energia critica redundante e de componentes de resfriamento para
fornecer opcdes de selecdo de manutencdo e uma maior margem de seguranca contra
interrupgBes nos processos de TI, resultantes de falhas de equipamentos de infraestrutura
local. Os componentes redundantes incluem energia e equipamentos de refrigeracdo, como
modulos UPS, refrigeradores ou bombas e geradores de motor.” (Uptime Institute, [20117],
traducao do autor)

c) Tier lll — Possibilidade de manutencdo simultanea. Inclui a infraestrutura indicada
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na certificacao Tier Il e também:

“[...] requer que ndo ocorram paradas para manutencdo e substituicio de equipamentos.
Percursos de entrega redundantes para alimentacdo de energia e de resfriamento séo
adicionados aos componentes criticos redundantes do Tier Il para que cada componente
necessario para suportar o ambiente de processamento de Tl possa ser desligado para
manutencao, sem impacto sobre as operacdes”. (Uptime Institute, [20117?], traducao do autor)

d) Tier IV — Tolerancia a falhas. E a certificacio de nivel mais alto nesse segmento,

envolvendo toda a infraestrutura descrita no certificado Tier Il e também:

“[...] acrescentando o conceito de tolerancia a falhas para a topologia de infraestrutura do site.
Tolerancia a falhas significa que, quando ocorrerem falhas de equipamentos individuais ou
interrupces de caminho de distribuicdo, os efeitos dos eventos séo interrompidos aquém as
operagBes de TI”. (Uptime Institute, [20117], tradu¢&o do autor)

Dessa forma, pode-se resumir a certificacdo Tier e a disponibilidade do sistema,

conforme o quadro abaixo:

Quadro 14 — Niveis de certificac&o Tier

Nivel -
de Tier Requisitos

» Caminho de distribuicao Unico ndo-redundante que serve os equipamentos de Tl

1 » Componentes de capacidade ndo-redundantes
* Infraestrutura do local basico garantindo disponibilidade 99,671%
» Cumpre todos os requisitos do Tier 1

2 * Infraestrutura do local com componentes de capacidade redundante, garantindo a
disponibilidade de 99,741%
» Cumpre todos os requisitos Tier 1 e Tier 2
» Mdultiplos caminhos de distribuicao independente, servindo aos equipamentos de TI

3 * Todos os equipamentos de Tl devem ser dual-alimentados e totalmente compativeis com
a topologia da arquitetura do local
* Infraestrutura local paralelamente sustentavel, garantindo a disponibilidade de 99,982%
» Cumpre todos os requisitos Tier 1, Tier 2 e Tier 3
* Todos os equipamentos de refrigeragdo sédo independentes e dual-alimentados, incluindo

4 os de esfriamento e de aquecimento, ventilagéo e sistemas de ar-condicionado (HVAC)
* Infraestrutura local tolerante a falhas, com instalagbes de armazenamento e distribuicao
de energia elétrica, garantindo a disponibilidade de 99,995%

Fonte: Uptime Institute (2012)

Deve-se avaliar qual a certificacdo melhor se enquadra para a empresa contratante,

considerando a criticidade e impactos, pois a infraestrutura que garante a maior

disponibilidade do sistema é também a de custo mais elevado.

Nesse sistema de terceirizacdo devem-se avaliar também quais sdo 0s processos e
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procedimentos adotados pela empresa a ser contratada, niveis de seguranca,
limpeza local, sistemas de combate a incéndio e etc., sendo imprescindivel a

participacdo do gestor de facilidades.

4.2.11.3Servigco de Atendimento ao Consumidor (SAC)

De acordo com o Instituto Brasileiro de Defesa do Consumidor (IDEC) (2014), o
Servico de Atendimento ao Consumidor é um canal de atendimento entre o
fornecedor do produto e o cliente, através do qual ele pode fazer reclamagfes ou
elogios, pedir informagdes e em algumas situagdes, cancelar uma determinada

solicitacao.

As empresas podem definir normas internas para melhorar o padrao de atendimento
do SAC, mas este deve seguir o Decreto 6.523/2008.

O Decreto 6.523/2008 define o SAC como sendo o “[...] servico de atendimento
telefénico das prestadoras de servigos regulados que tenham como finalidade
resolver as demandas dos consumidores sobre informacdo, duvida, reclamacéo,
suspensao ou cancelamento de contratos e de servigos [...]". O decreto estabelece
as obrigacbes das empresas com relacdo ao atendimento e disponibilidade,
definindo que para este ultimo, no caso das instituicbes bancarias, o servico deve
estar disponivel 24 horas por dia, 7 dias por semana. O IDEC (2014) vai além e
indica que o tempo maximo de espera para o atendimento deve ser de 45 segundos.

As determinacdes indicadas possibilitam imaginar a seriedade dos impactos gerados
pela indisponibilidade do SAC e o trabalho do gestor de facilidades nos planos e

acOes para mitiga-los.
Assim como o call-center e o data-center, o SAC também pode ser terceirizado,
sendo que no segundo caso, a avaliacdo da infraestrutura também é fundamental

guando se pensa na continuidade do negocio.

4.2.12 Protecao de sistemas
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Lieber (2013)** aborda o conceito de “protecdo de sistemas” como agdes e técnicas
de adaptacdo dos sistemas, visando mitigar falhas, prover alternativas e assim,
reduzir riscos de descontinuidade da operacdo, indicando quatro dos principais

conceitos adotados pelas empresas, 0s quais serdo abordados na sequéncia.

4.2.12.1 Redundéancia

Segundo Pinheiro (2004), o termo “redundancia” pode ser descrito como:

A capacidade de um sistema em superar a falha de um de seus componentes através do uso
de recursos redundantes, ou seja, um sistema redundante possui um segundo dispositivo que
esta imediatamente disponivel para uso quando da falha do dispositivo primario do sistema.
(PINHEIRO, 2004).

Alguns exemplos de redundancia utilizados no gerenciamento de facilidades de

edificacdes podem ser indicados como:

a) Manter a instalacdo de uma segunda bomba de abastecimento de agua em um

sistema apartado para o caso de um problema no sistema primario;

b) Utilizar um segundo gerador para o caso do primeiro falhar.

A redundancia pode ser aplicada ndo somente ao sistema em si, mas também as
ac6es multiplas de verificacdo e manutencédo dos sistemas e de seus processos e
também aos recursos organicos (humanos) que controlam o sistema. Podem-se citar
como exemplo os testes realizados em geradores, 0s quais podem estar pré-
estipulados em contrato com uma empresa de manutencdo e serem realizados
também em paralelo por uma equipe interna operacional administrada pelo gestor de
facilidades.

4.2.12.2Recursos de folga

Os recursos de folga podem ser identificados principalmente nos ambitos mecanico,

14 LIEBER, RENATO ROCHA. Gerenciamento de riscos. Sdo Paulo, 2013, Escola Politécnica da
Universidade de Sao Paulo. Proferido nas aulas do curso de Gerenciamento de Facilidades. Sao
Paulo, 2013.
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sistémico, de infraestrutura e de maquinas e equipamentos. Trata-se da adocdo
superdimensionada da estrutura. Alguns exemplos podem facilitar o entendimento

desse conceito:

a) Adocdo de cabeamento com uma bitola maior do que a especificada em um
projeto elétrico;

b) Utilizacdo de equipamentos de ar condicionado de capacidade maior do que a

dimensionada para um determinado ambiente;

c) Utilizacdo de geradores com capacidade maior do que a dimensionada para

suportar uma determinada carga.

4.2.12.3 Adaptacao

Battisti [ca. 2010], define adaptacdo como sendo [...] a capacidade do sistema para
se transformar ou modificar seu ambiente quando algum deles sofreu uma mudanca
[...]- Essa adaptacdo pode estar ligada, por exemplo, a um software, a infraestrutura
ou até mesmo a um processo e tem por finalidade oferecer uma maior estabilidade

ao seu funcionamento.

4.2.12.4Instrucéo e treinamento

A instrucdo, no contexto de protecdo de sistemas, objetivando a continuidade das
operacbes de suporte administradas pelo departamento de gerenciamento de
facilidades, pode ser entendida como a explicacdo e a orientacdo de acles e
medidas preventivas (mitigacdo de falhas) e corretivas (correcdo de falhas),
repassado por profissionais de cada area especifica, aos funcionarios de
gerenciamento de facilidades, de maneira que absorvam o conhecimento e se

tornem capacitados a realizar determinadas atividades.

Um ponto importante de qualquer instrugcéo e treinamento é repassar ao “aluno” nao
somente o0 que se pode e se deve fazer, mas também a razdo de cada uma das

acOes, 0s possiveis impactos, normas e leis regulatdrias que resultaram na tomada



82

de determinadas medidas, etc., pois dessa forma € possivel ter a dimensédo e a

importancia de cada uma das ag¢des, tornando-as mais eficazes.

O proposito do treinamento ja € posterior a etapa de instrucdo, pois apds cada um
dos aprendizes compreenderem o0s procedimentos, seus propositos, impactos,
acOes e medidas, se faz necessario reforcar o que foi aprendido, evitando davidas
em uma eventual ocorréncia, tornando as acdes mais eficazes. Com base nisso,
sugere-se a divisdo do treinamento em duas fases. A primeira consiste em aplicar o
conhecimento adquirido durante o processo de instrucdo, realizando simulacdes
praticas de eventos e reciclando o conhecimento de profissionais ja aptos a exercer
as atividades. Essa etapa se faz necessaria antes da aplicacdo da segunda fase, na
qual se entende que os funcionarios estdo aptos a por em pratica 0s ensinamentos
passados. Nesse ponto o sistema pode realmente ser colocado em crise através de
um “alarme falso” (por exemplo), esse tipo de exercicio possibilita verificar a real
reacao de cada um dos integrantes. Essa simulacdo deve ser muito bem preparada
e acompanhada, pois uma simulacédo desse nivel, apesar de importante, pode gerar

uma crise real no sistema.

Treinamento e instrugcdo auxiliam na reciclagem do conhecimento, que serve para
relembrar e também para inserir novos conceitos e acfes devido aos constantes
avancos tecnoldgicos, mudancas na legislacdo e na politica interna de cada

empresa.

4.2.13 O gestor de facilidades e o PCN

Apbés a avaliacdo das atividades estratégicas e de suporte gerenciadas pelo
departamento de gestdo de facilidades, areas criticas, prioridades, custos x
impactos, metodologias de identificacdo dos riscos e de dimensionamento dos
impactos e algumas medidas que permitem a continuidade e contingenciamento, se
faz necessario estabelecer uma relacdo entre as atividades de gerenciamento de
facilidades e acdes necessarias para permitir a continuidade do negdécio, como uma

forma de lista de verificacdes.

A abordagem desta pesquisa limita-se somente aos impactos gerados pelas
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ameacas diversas no funcionamento de edificagdes (incluindo o acesso), indicando-
se somente as atividades de gerenciamento de facilidades relacionadas.

A Febraban (2006) relaciona os riscos operacionais a quatro principais fatores, os

quais possuem total envolvimento da gestao de facilidades:

a) Relacionado diretamente a infraestrutura de pessoas. Nesse momento o gestor
de facilidades deve identificar os envolvidos para permitir a continuidade das
operacOes e atividades de core business, de maneira que seja possivel avaliar

impactos e necessidade de deslocamento;

b) A infraestrutura do local e do site de contingéncia, avaliando a necessidade de

sistemas de contingéncia, redundancia e adaptacoes;

c) Infraestrutura tecnolégica, relacionada aos sistemas (hardware e software).
Nesse topico, a avaliacdo cabe somente a uma avaliacdo dos sistemas
relacionados diretamente as atividades de gerenciamento de facilidades, pois as
demais devem ser avaliadas pelas respectivas areas em conjunto com a gestao

de riscos;

d) Servicos externos, 0s quais sado essenciais ao funcionamento e suporte das

atividades core da empresa.

Wallace e Weber (2010) alertam para que as avaliagbes e planos de continuidade de
fornecedores e servigcos de gerenciamento de facilidades ndo sejam direcionados
somente para as edificacbes em si, mas para 0S impactos gerados pela
indisponibilidade dos principais fornecedores. Com base nessa indicacdo é
importante que o gestor de facilidades tenha ciéncia de que os impactos gerados
podem ser indiretos. Por exemplo, caso 0s eventos ocorram em regides onde estao
situados alguns dos principais fornecedores de materiais e servi¢os, 0os quais ficam
impossibilitados de operar, essa situacdo certamente trara impactos no

funcionamento das atividades de suporte da edificacdo da empresa.

Apdés a conclusdo de que nem tudo dentro de uma empresa pode ser
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contingenciado, considerando-se o0s custos envolvidos, se faz necessario entédo
identificar as atividades criticas de suporte que possam impactar na continuidade do
negocio. Seguindo ainda o conceito da divisdo das atividades de gerenciamento de
facilidades em quatro segmentos, podem ser estabelecidos seus objetivos e na
sequéncia, algumas das avaliacdes e acgles, as quais podem ser utilizadas como
uma lista de verificacdo dos processos do PCN pelo gestor de facilidades. As agbes
devem ser checadas frequentemente, de maneira que se possa identificar pontos
falhos ou pendentes e novas premissas, sendo necessaria a insercdo de novas
acOes, procedimentos e controles. Trata-se de um processo de melhoria constante,

que traz uma garantia maior da continuidade dos negécios.

Esse estudo de acfes se baseia em uma avaliacdo empirica do proprio autor e de
gestores de facilidades e de risco entrevistados durante o desenvolvimento desta
pesquisa, ndo sendo uma regra ou limitador. Por essa razdo se insere como
“‘“ANEXO A” desta pesquisa.

4.2.14 Salas de contingéncia

Ainda considerando as exigéncias regulatérias estabelecidas mundialmente pela
Basileia, as empresas do segmento financeiro, visando o PCN, devem
obrigatoriamente possuir uma sala de contingéncia montada com toda a estrutura
necessaria para que, no caso de uma crise, a empresa tenha como manter sua

operacao.

As premissas indicadas nesta pesquisa sdo baseadas principalmente no
conhecimento empirico e nas entrevistas realizadas com profissionais da area de

gerenciamento de facilidades e riscos de empresas do segmento bancario.

O quadro a seguir mostra uma proposta com seis principais segmentos para analise
e implementacdo da sala de contingéncia. Percebe-se que a avaliacdo nao se limita
apenas a edificacdo, mas também ao seu entorno e a cada uma das atividades da

instituicdo bancéria.
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Quadro 15 - Premissas para implementacéo da sala de contingéncia

A
areas
criticas
SPB/

P CPD/
SAC

area
necessa-
ria

e —

areas Verificar
operacio- imoveis
nais e em

P — o
core Quant. potencial

de
estacbes

de
trabalho

Fonte: do préprio autor

Como primeiro passo, deve-se avaliar as areas criticas (j& identificadas no item
4.2.11) e as demais areas de suporte da empresa, as quais necessitam continuar
operando no caso de uma indisponibilidade do prédio administrativo principal. Essa
avaliacdo pode ser feita através da area de gestdo de riscos ou de facilidades,
sendo que para a primeira opc¢do, a participacdo do gerente de facilidades sera

essencial.

Uma boa avaliacdo do espaco e da localizacao da sala de contingéncia é vital, pois
se trata do Ultimo recurso para a continuidade do negdcio.

Atualmente existem empresas especializadas em disponibilizar (locar) espacgos ja
montados com toda a infraestrutura necesséaria para uma contingéncia. Essas
empresas podem ter copia dos dados existentes no centro de dados, em outra

localidade, ou seja, uma redundéancia ja dentro de uma contingéncia.

Algumas empresas do segmento bancario estdo estudando a possibilidade de
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montar parcerias entre si. O objetivo seria 0 de manter salas de contingéncia
montadas em &reas ociosas da propria empresa. Essas salas serviriam justamente
para atender a empresa parceira, pois estaria localizada em uma regido diferente
para um suporte em uma eventual situacdo de crise. Essa proposta reduz o custo
das empresas, uma vez que existe 0 aproveitamento de areas, ndo necessitando da
locacdo de um novo espaco. Porém trata-se de um projeto, sendo necessaria uma

profunda avaliacdo dos riscos.

Apds esse mapeamento, a area de Gerenciamento de Facilidades deve fazer um

levantamento da estrutura de apoio necessario:

a) Levantar a quantidade e dimensionamento das posicdes de trabalho necessérias
para que se possa manter a operagdo da empresa em carater emergencial. Essa
avaliacdo contempla um namero reduzido de posi¢cfes, uma vez que se trata de

um atendimento para casos urgentes e em carater provisorio;

b) Verificar as areas que, mesmo em atendimento de contingéncia, precisam ter

acesso restrito;

c) Avaliar o espaco necessario para a disponibilizacdo da sala de crise. Nesta sala
permanecerdo diretores e 0s principais gestores que estardo conduzindo a

empresa e sua operagao em uma situagao de crise;

d) Avaliar a quantidade de equipamentos de informéatica, telefones fixos e méveis;

e) ApoOs a avaliacdo das necessidades, o gestor de facilidades precisa verificar as
possibilidades dentro do mercado imobiliario. Esse processo ndo € tdo simples e
abrange diversos pontos distintos para avaliacdo. As questdes abaixo podem ser
utilizadas como premissas para avaliagdo dos iméveis que serdo utilizados para
a montagem das salas de contingéncia ou para a contratacdo de empresas
especializadas em locar espacos prontos para essa finalidade. Essas questdes
consideram a operacionalidade das atividades, antes, durante e apés a

implementacao da estrutura e escolha do local.
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Da regiao

A regido onde sera implantada a sala de contingéncia possui uma boa
infraestrutura de telefonia (disponibilidade e sinal)?

O prédio divide a mesma infraestrutura de telefonia dos demais prédios
administrativos? Essa avaliacdo é de grande importancia, pois um problema
no sistema de telefonia de uma mesma regido pode deixar inoperante o
prédio administrativo principal e a sala de contingéncia, acarretando em uma
parada total na operacdo da empresa,

A regido é foco de manifestacdes publicas, enchentes ou outros agentes
externos, 0os quais podem dificultar ou até mesmo inviabilizar o acesso a
edificacdo ou trazer danos a estrutura e infraestrutura? As salas de
contingéncia devem ficar em locais de facil acesso, mas preferencialmente
descentralizados.

E uma regido suscetivel a uma falha no fornecimento de energia, ou seja,
existem muitas ocorréncias dessa natureza? Divide a mesma infraestrutura
elétrica do prédio administrativo principal? Essa avaliacdo recai da mesma
forma que para a rede de telefonia, ou seja, uma indisponibilidade na regido
afeta o prédio principal e a contingéncia. Algumas empresas optam até
mesmo por salas em cidade vizinhas, visando o fornecimento de energia por
uma concessionaria diferente da que fornece para o prédio principal.

O acesso é facil e disponivel? Funcionarios e colaboradores conseguem
chegar rapidamente no caso da necessidade de um deslocamento
emergencial? Como é o transporte publico da regiao?

Existem restaurantes e/ou lanchonetes na regido para que funcionéarios e
colaboradores possam se alimentar?

Existem hotéis na proximidade para o caso de funcionarios da empresa, 0s
guais trabalham em areas criticas, possam permanecer no periodo de
situacdo de crise? Essa € uma premissa para 0 caso dos impactos atingirem
o transporte publico e dificultar o transito de veiculos.

Existem empresas de estacionamento proximos da edificacdo? Esses
estacionamentos possuem vagas disponiveis?

Como € o entorno da edificacdo? E uma regifo segura? Quais os indices de

criminalidade da regido (assassinatos, furtos e roubos)?
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v' E uma regido suscetivel a problemas epidemioldgicos e de saide de uma
maneira geral (proximidade com hospitais e clinicas e com grande

aglomeracao de pessoas)?

ii. Da estrutura e infraestrutura da edificacéo

v' O sistema elétrico da edificacdo é capaz de suportar o funcionamento da
estrutura desejada para a sala de contingéncia e demais empresas alocadas
no prédio simultaneamente? E preciso prever que um evento pode impactar
ndo somente a empresa na qual se trabalha, mas outras que também
necessitarao utilizar o espaco.

v O prédio possui boas condicBes fisicas estruturais e de acabamento? E um
local seguro para se trabalhar?

v Existe sistema de ar-condicionado central ou condicGes para a instalacdo de
outros sistemas de climatizacdo? Existe redundancia?

v O sistema de combate a incéndio estd em boas condicbes e disponivel?
(Deve ser avaliado ndo somente o sistema de combate, mas também a
sinalizacdo da rota de fuga e de equipamentos, luzes de emergéncias, etc.)

v' Existem sistemas autbnomos de geracao de energia (nobreaks e geradores)?
Esses equipamentos sao suficientes para manter a operacao da sala e, se for
o caso, do prédio no caso de falta de energia, considerando uma eventual
ocupacéo total da edificacao?

v" O reservatério de agua é suficiente para abastecer os usuarios da edificacao,
considerando sua ocupacéo total, por qual periodo?

v Os sanitarios sdo suficientes para atender a demanda? E preciso avaliar a
legislacéo de cada localidade para posterior célculo. Podemos tomar a cidade
de Sado Paulo-SP como exemplo, para a qual o Cdédigo de Obras e
Edificacdes (COE)™ indica a necessidade de sanitarios separados por sexo
para locais com ocupacgédo superior a 20 pessoas, sendo um conjunto sanitario
(lavatorio + vaso) para cada grupo de 20 pessoas e o Cédigo Sanitario’®, o

gual prevé um conjunto sanitario para cada 200mz2.

1 As determinagBes do Codigo de Obras e Edificacbes (COE) serdo apontadas no decorrer do
trabalho.
® As determinagdes do Cadigo Sanitario serao apontadas no decorrer do trabalho.
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v O espaco é suficiente para montar o layout'’ necesséario, obedecendo &
legislacdo quanto a sua ocupacao? Neste caso podemos citar como exemplo
as Instrucdes Técnicas (IT*®) n°.11/2014 e n°14/2011 do Corpo de Bombeiros
da Policia Militar do Estado de Sdo Paulo (CBPMESP), as quais determinam
uma ocupacdo maxima de uma pessoa para cada 7m2 da Area Plan (AP),
conhecida também como “area de carpete”, para areas do grupo “D-1"
(escritorios administrativos) e uma pessoa para cada 1,5m2 para uso de call
center do grupo “L”. Para esse caso se faz necessaria uma avaliagdo de
guestdes de acessibilidade e ergonomia;

v A edificagdo possui estrutura de restaurante ou lanchonete? Atende a
demanda em uma eventual ocupacéo total?

v' Possui vagas de estacionamento? Quantas? Sao suficientes para atender a

demanda?

iii. Da documentacdo da edificacdo e de seus sistemas, normas para ocupacao e

uso

Algumas leis e normas estabelecem diretrizes e responsabilidades para que as
atividades do core business da empresa se mantenham operando, seguindo sempre
condicbes de seguranca fisica para usuarios, funcionarios, ambiente e a propria

edificacao.

A inobservancia dessa documentacéo pode gerar multas, interdicdes setoriais ou até

mesmo totais da edificacdo, gerando a descontinuidade da operacao.

Os impactos recaem também sobre o pagamento do seguro. No caso de um sinistro,
a seguradora pode se recusar a pagar parcialmente ou em sua totalidade, os valores
indicados na apdlice, se observada a pendéncia de alguma documentacdo. Além
disso, € preciso estar ciente que a sala de contingéncia € a Ultima alternativa para a

continuidade das operagdes no caso de um evento.

" Entende-se por layout o estudo das areas e disponibilidade dos departamentos de acordo com os
espacos disponiveis na empresa.
¥ As determinagdes das Instrugfes Técnicas serdo apontadas no decorrer do trabalho.
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Em edificacbes monousuérias, a administracdo do condominio e as regularizacdes
podem ser tratadas diretamente pela gestdo de facilidades ou através da
terceirizacdo, ou seja, através da contratacdo de uma administradora de
condominios. E importante salientar que a terceirizacdo ndo isenta a
responsabilidade dos proprietarios e usuarios da edificagdo, os quais se tornam
responsaveis solidarios pela administracdo, se fazendo necessério fiscalizar e cobrar
a correcao de irregularidades. No caso de edificacbes multiusuarios, a terceirizacao
€ imprescindivel para que se possa fazer uma boa administracdo do condominio,

porém, mais uma vez a intermediagéo seré feita através da gestdo de facilidades.

As principais leis e normas que recaem sobre a regularidade das edificactes,

identificadas neste estudo, sdo apresentadas no “ANEXO C — Leis e Normas”.

iv. Dos Servicos

v' A edificacdo possui servicos adequados de portaria/recepcao e seguranca
para garantir a integridade fisica de seus usuarios e das instalagfes?

v Existe um sistema de expedicdo interno?

v A administradora predial realiza testes periddicos nos sistemas e
equipamentos de contingéncia e seguranca?

v' Existem contratos de manutencdo dos principais sistemas da edificacao
(gerador e nobreak, ar-condicionado, elevadores, combate a incéndio, etc.)?
Esses contratos indicam um PCN por parte da prestadora?

v’ Instituicdes financeiras que trabalham com a terceirizacdo dos servicos de
armazenamento de dados precisam informar a contratada para que
acionem a contingéncia e a transferéncia de dados da sala para o centro de
dados;

v' As empresas terceirizadas contratadas pelo condominio da edificacao e as
empresas terceirizadas prestadoras de servicos administrados pela area de
gerenciamento de facilidades, devem possuir um plano de contingéncia

para garantir a prestacao dos servigos.

V. Das ag¢bes
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v Informar empresas sobre a alteracdo do local de entrega de
correspondéncias e malotes. Nesse caso se faz necesséria a verificagdo
periodica de entregas que ainda ocorrem nos enderecos dos prédios
principais;

v' Manter a equipe de motoboys / officeboys informada sobre os
procedimentos de contingéncia e aciona-los para trabalharem de acordo
com o plano. Informar sobre a necessidade de coleta de correspondéncias
no prédio principal;

v’ Manter um kit basico de materiais essenciais de escritério para uso
imediato;

v' Fornecimento de suprimentos (materiais sanitarios, materiais de escritorio,
etc.). No caso de instituicdes que trabalham com contratos de fornecimento
e solicitacdes via web-supply’®, deve ser mantido o endereco das areas de
contingéncia para a entrega dos produtos. As instituicoes que trabalham
através de pedidos pontuais realizados através de solicitacbes de compra
precisam manter a relacdo de contatos de fornecedores para solicitacfes
emergenciais e o cadastro do endereco da contingéncia atualizado;

v' Acionar empresas prestadoras de servicos para que direcionem seus
funcionéarios para o local onde se encontra a sala de contingéncia e para
gue acionem o seu PCN. O gestor de facilidades deve manter a relacéo dos
principais fornecedores e contatos, atualizada e de facil acesso para
contatos em situacdes de crise;

v' Realizar testes constantes (sala de contingéncia e demais medidas de
contencédo). Os testes devem englobar o deslocamento de funcionéarios até
o local;

v' Verificar periodicamente os suprimentos armazenados no local (validade e
guantidade);

v' Verificar regularmente o cadastro de funcionarios-chave para a operacao.
Os funcionarios devem ter acesso liberado no prédio e na catraca eletronica

de acesso exclusivo da empresa.

% O web-supply é um sistema muito utilizado atualmente pelas empresas, no qual as solicitacdes de
materiais, suprimentos, etc., sdo realizadas via web. Valores sdo acordados previamente entre as
empresas. Esse tipo de funcionalidade permite uma aprovacdo sistémica feita pelas areas
responsaveis, facilitando o processo de solicitacao.
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Essas sdo algumas das principais premissas para a avaliagdo e implementacéo das
salas de contingéncia e das acfes pds-ocupacao, porém nem todas elas precisam
ser necessariamente seguidas, cabendo a cada empresa avaliar e assumir 0S riscos
sobre cada um dos questionamentos indicados, considerando suas operacoes e

perdas.

A implementacdo de salas de contingéncia esta nos planos de todas as empresas

gue necessitam garantir a operacionalizacdo de suas atividades.

4.2.15 A sala de crise

A sala de crise, conhecida também por “sala de guerra” € uma sala reservada para a
tomada de decisbes durante uma situacio de crise da empresa. E nela que seréo
discutidas as medidas a serem tomadas e repassadas as informacdes e planos pré-
elaborados e anteriormente discutidos nesta pesquisa. Os ocupantes dessa sala
deverdo ser membros da alta gestdo e do comité de crise. O ideal € que o gestor de
facilidades faca parte do comité, uma vez que precisa estar auxiliando nas decisoes
e tomadas de a¢bes do PCN.

A formacéo desse espaco e de seus membros tem por finalidade garantir que todas
as medidas previamente discutidas serdo seguidas a risca e que qualquer falha nos

procedimentos de contingéncia, possam ser redirecionados e redefinidos.

Por essa razdo, esse espaco deve ser contingenciado, ndo s6 nos requisitos que
mantenham a sala em operacdo, mas também na questdo da criacdo de uma
segunda sala em localidade separada a do prédio principal.

4.2.16 Responsabilidades do PCN e quadro resumo das agdes

ApoOs o levantamento dos planos que envolvem o PCN, acdes do gerente de
facilidades, areas criticas, etc., & necessario estabelecer um organograma, indicando

os departamentos envolvidos no PCN e o seu nivel de responsabilidade.

O organograma demonstrado no “Quadro 16” indica tanto as areas responsaveis
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pelo suporte na continuidade dos servi¢os, quanto as areas que necessitam manter

a operacionalidade das atividades, estabelecendo um nivel hierarquico de respostas

e acles. Sao elas:

a)

b)

d)

f)

9)

Grupo funcional operacional: todos os departamentos que precisam manter as
atividades em operacdo, existindo a necessidade da criacdo de sistemas de

contingenciamento e salas externas de contingéncia;

Grupo funcional de apoio: equipes responsaveis pelo suporte durante toda a
situacdo de crise, auxiliando na comunicagdo, acessos, funcionamento da

infraestrutura e equipamentos;

Equipe de logistica e administragdo: auxilia na orientagdo dos procedimentos e
acOes durante uma situacdo de crise, no transporte (se necessario) de
colaboradores e na logistica de suprimentos e correspondéncias;

Equipe coordenadora de crise: estd a frente na coordenagdo das acdes
executadas pelas equipes de apoio e no repasse das informacdes para o Comité
de Crise;

Grupo de alerta: Identifica eventos que possam trazer impactos no
funcionamento das atividades da instituicdo e emite um alerta a equipe de
coordenacdo. No caso de uma ocorréncia, acionam o PCN;

Comité de Crise: em conjunto com a Diretoria de Crise, é responsavel pela
tomada de decisdes no ambito operacional;

Diretoria de Crise: estd no topo da gestdo da empresa. E responséavel pela
tomada de decisdes estratégicas, as quais envolvem grandes volumes

financeiros, de maneira a mitigar as perdas.

A estrutura pode variar entre as instituicbes bancéarias, uma vez que existem

divisbes e subdivisbes diferentes entre as empresas, bem como a terceirizacao de

parte dos servicos de suporte, o que implicaria na alteracdo do organograma. Esse
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quadro € uma proposta montada com base nas estruturas de outras instituicdes do
segmento bancério ou de grandes empresas que necessitam manter uma equipe de
crise. As informacdes foram extraidas de entrevistas pessoais com gestores de risco

e facilidades.

Quadro 16 - Organograma da equipe de crise

DIRETORIA DE CRISE

GRUPO FUNCIONAL
OPERACIONAL

Presidéncia
Vice-presidéncia
Diretoria Financeira Financeira (Tesouraria)
Comercial
Contabilidade
SAC
Call Center
Juridico
Recursos Humanos
Cobranca
Controles Operacionais
Contas a Pagar
Mesa de Operagdes
Central de Cadastro
Back-office

COMITE DE CRISE

Toda a diretoria da empresa

GRUPO FUNCIONAL

EQUIPE COORDENADORA
DE CRISE

Gestao de Facilidades
Gestao de Risco
Gestao de Infraestrutura de Tl

EQUIPE DE LOGiS]’ICA E
ADMINISTRACAO

Gestao de Facilidades
Gestao de Risco

DE APOIO

Facilidades
Financeira (Tesouraria)
Recursos Humanos
Infraestrutura de TI

Fonte: do préprio autor

A avaliacdo do quadro demonstra a participacdo da area de facilidades em
diferentes niveis, indicando a necessidade de participacdo efetiva nas acbes de
continuidade do negécio.

Apbs a definicdo do organograma, deve-se indicar a acdo e os procedimentos que
precisam ser adotados por cada um dos departamentos envolvidos, durante uma
situacao de crise.
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7

No “ANEXO B” é apresentada uma proposta aos gerentes de facilidades,
considerando areas impactadas em diversas situagfes e as responsabilidades de
cada uma delas, considerando o Plano de Continuidade do Negdcio. Essa proposta
€ o0 resultado da consolidacdo de informacBes extraidas durante as entrevistas
presenciais com profissionais das areas envolvidas. O objetivo desse quadro é
facilitar o entendimento e fornecer um guia rapido de consulta, porém deve-se
analisar e complementar as informacdes para que se busque sempre um resultado

mais efetivo.

Deve-se considerar alguns pontos durante a avaliacdo desse quadro:

a) Conforme ja indicado anteriormente, o PCN contido nos contratos firmados com
empresas prestadoras de servigos e fornecimento de pecas e materiais deve
contemplar a indisponibilidade de deslocamento ou de entrada aos prédios da
empresa contratante (instituicdbes financeiras) e aos prédios das empresas
contratadas, pois no segundo caso também pode inviabilizar o funcionamento

das atividades da contratante;

b) A periodicidade informada para a verificacdo de dados e cadastros é baseada em
entrevistas e conhecimento empirico do autor, cabendo a cada empresa adotar a

periodicidade que melhor lhe convém,;

c) O quadro pode ser ampliado com novos procedimentos e agles, pois este deve
conter o maior numero de informacdes possiveis, facilitando o desenvolvimento

das atividades e mitigando os impactos;

d) Recomenda-se que todo o grupo de crise receba fisicamente uma lista contendo
0s contatos de todos os integrantes participantes, de maneira que possam
carregar consigo essas informacdes e acionar qualquer integrante, a qualquer

momento;

e) A estrutura dos departamentos e responsabilidade por cada uma das ag¢des pode
variar entre as instituicdes bancarias, uma vez que a estrutura principal de cada

uma delas também varia.
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Através da compreensdo dos conceitos, métodos de andlise de risco e das acdes
complementares propostas nos anexos desta pesquisa, espera-se que o gestor de
facilidades possa ter base para um desenvolvimento de processos e acdes de
mitigacéo de riscos e de retomada das atividades, direcionados principalmente para
a continuidade operacional da instituicdo. Processos e procedimentos de gestao de
riscos aplicados ao gerenciamento de facilidades devem ser reavaliados na busca
de melhorias constantes. Esse processo traz a confiabilidade de clientes e acionistas

da instituicdo bancaria e possibilita uma melhor gestédo e alocacéo dos custos.



97

5 O SEGURO

Com o intuito de promover uma clareza no entendimento da necessidade de
contratacdo do seguro dentro do Plano de Continuidade do Negdcio e os impactos
das acbGes da area de gerenciamento de facilidades na avaliacdo do prémio,

apresenta-se neste capitulo o conceito e uma elucidacdo do tema.

5.1 Conceito

Segundo Hémard, o seguro pode ser definido como:

Uma operacdo pela qual uma pessoa, o segurado, mediante o pagamento de uma
remuneracao, o prémio, se faz prometer, para si ou para outrem, no caso de realizacdo de um
risco, uma prestacéo de outra parte, o segurador que, assumindo um conjunto de riscos, 0s
compensa de acordo com as leis da estatistica. (HEMARD, apud RIZZI, 2009).

FERREIRA (1988) define seguro como sendo “[...] um contrato aleatério, pelo qual
uma das partes se obriga, mediante cobranca de prémio, a indenizar outra de um

perigo ou prejuizo eventual”.

Considerando as definicbes de Hémard e Ferreira, pode-se entender que o seguro é
um contrato estabelecido entre uma empresa (contratante) e uma seguradora para
gue, no caso de uma ocorréncia que gere impactos financeiros para a contratante,
esta seja ressarcida total ou parcialmente (de acordo com o contrato) pela
seguradora. O valor do prémio do seguro varia principalmente de acordo com 0s

riscos e valores envolvidos.

O gerenciamento do plano de seguro deve fazer parte do gerenciamento de riscos
de qualquer instituicdo bancaria, pois em determinadas situacdes, perdas
significativas podem impossibilitar a retomada das operacgdes, resultando em sérios
prejuizos e em casos mais extremos, até mesmo na faléncia.

5.2 O seguro x perdas imensuraveis

Muitas empresas tém a falsa percepcéo de que pelo fato de possuirem uma apdlice
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de seguro estao totalmente isentas dos impactos gerados pelos riscos e ameacgas
inerentes a qualquer atividade. E verdade que a contratacdo de um seguro é
essencial para mitigar perdas mensuraveis de qualquer instituicdo financeira, mas

nao € somente isso que deve ser avaliado.

Lieber (2010) pontua que o seguro pode ser um “logro”, ou seja, uma falsa idéia de
que se pode comprar seguranca, comprando o seguro. O seguro ndo traz ganhos
para 0 segurado, somente perdas. Essa afirmacdo torna-se evidente quando
identificados diversos riscos que ndo podem ser evitados e medidos pela
seguradora.

Segundo Guia (1993), “[...] a classe empresarial mais esclarecida ja identificou que

os beneficios de uma apdlice do seguro ndo evitam riscos como:

a) danos comerciais e financeiros a imagem da empresa que foi atingida por um
sinistro [...]". Um seguro ndo consegue recuperar a perda da imagem de uma
empresa perante clientes, populacao e fornecedores. O ressarcimento do seguro

é feito somente referente aos danos mensuraveis;

b) “[...] perdas de vidas humanas e da qualidade de vida dos empregados,
comunidade, consumidores e empregados [...]". A falta de cobertura nesse caso

pode ser entendida pela perda humana em si e ndo pelo valor pago pela vida;

c) “[...] perda de mercado dos produtos para a concorréncia [...]”;

d) “...] perdas indiretas nem sempre comprovaveis e, portanto, ndo cobertas pela
apolice de seguro, entre outros danos [...]". Mais uma vez o pagamento € feito
somente sobre danos mensuraveis e indicados na apolice. Perdas imensuraveis

podem estar relacionadas a informacéo, documentos, traumas, entre outros.

Alevate (2014) aponta os diversos questionamentos que devem ser feitos em cada
uma das etapas do PCN, de maneira que se possa estruturar um bom processo de

gerenciamento. Somente para uma dessas questdes, 0 seguro pode ser aplicado.
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prevencgéo dos incidentes.

o que fazer para garantir a continuidade?

como fazer para garantir a continuidade?

0 que fazer para recuperar os ativos comprometidos?

como fazer para recuperar os ativos comprometidos?

guanto custa a recuperacao dos ativos e continuidade dos processos?

como pagar o prejuizo? A isso as seguradoras respondem

como retornar a uma situacéo operacionalmente aceitavel? (ALEVATE, 2014, p. 129)

AN N N N N NN

Considerando-se os pontos indicados acima, entende-se facilmente que, apesar da
necessidade da contratacdo do seguro, existem danos imensuraveis 0s quais nao

podem ser cobertos pela seguradora e que devem ser mitigados.

5.3 O gerenciamento de facilidades e o seguro

Apbés o entendimento do seguro, pode-se perguntar: Onde entra o gestor de
facilidades nisso tudo? Essa resposta torna-se relativamente facil quando se

entende que:

a) O valor do prémio do seguro esta diretamente relacionado ao seu risco;

b) “[...] Os seguros nado respondem a questbes de Continuidade, e sim de
recuperacdo, que € parte, mas ndo a funcdo principal do conceito de
Continuidade do Negécio [...]" (Alevate, 2014).

Cabe ao gestor de facilidades identificar as principais medidas que podem ser
tomadas, considerando processos, planos de retomada, contingéncias e, em
resumo, o PCN, na continuidade das operacdes, considerando suas instalagdes,
servigcos de suporte e estratégias. As medidas de mitigacdo de risco nas operacoes,
adotadas pela empresa através do gerenciamento de facilidades, devem ser

apontadas para a seguradora, a qual levard em consideracéo na avaliagéo.

Além disso, o gestor de facilidades precisa identificar a relacdo do patriménio que
deve ser segurado e seus valores diretos de perda e de reposigéo.

Outro ponto de grande importancia é a regularidade da documentacédo e itens de

seguranca da edificacdo e de seus usuarios, 0s quais implicam diretamente no
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pagamento da apdlice de seguro pela seguradora. Vale lembrar que, conforme ja
indicado anteriormente nesta pesquisa, a seguradora pode n&do pagar os valores
segurados no caso da constatacdo de irregularidades.

Conclui-se que o0 seguro é necessério principalmente em questbes de grandes
perdas financeiras, para as quais as instituicbes nao tem condicdes de se reerguer
sem uma reserva, porém este ndo deve ser tratado como uma garantia, visto que
existem perdas ndo mensuradas e que ndo promove a continuidade do negdcio. Por
outro lado temos as acdes do gestor de facilidades que além de reduzirem os riscos,

promovem a reduc¢ao no prémio do seguro.
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6 CONCLUSAO

O presente estudo se desenvolveu tendo como premissa a Resolucdo 3.380 (Banco
Central, 2006) de continuidade operacional, direcionado para as instituicbes

bancarias.

Os tipos de ameacas, indicados por Alevate (2014), gerou uma maior visibilidade
sobre situacdes de risco, permitindo uma analise ampla dos possiveis impactos
intrinsecos, permitindo que as ac¢des de responsabilidade da &rea de gerenciamento
de facilidades, propostas durante o desenvolvimento da pesquisa, pudessem ser

aprofundadas.

A revisdo bibliografica, aliada as entrevistas com profissionais das éareas
correlacionadas ao tema abordado, permitiu que se chegasse aos resultados e
beneficios esperados, indicados no inicio desta pesquisa, com um bom nivel de
informacBes, mesmo sabendo-se que estas ndo se limitam ao que foi apresentado

neste estudo.

A estruturacdo dos segmentos, iniciada por uma abordagem do significado real do
gerenciamento de facilidades, baseado em uma revisao bibliografica, possibilitou em
um primeiro momento identificar as atividades que fazem parte do gerenciamento de
facilidades. Na sequéncia, uma abordagem conceitual de risco, suportada pelo IBGC
(2007) auxiliou na definicdo quanto sua origem e natureza, viabilizando assim, o
enquadramento do tipo de risco que esta presente nas atividades de suporte de

gerenciamento de facilidades.

Apbés a avaliacdo desses pontos, o estudo foi direcionado para a gestdo de
facilidades, aplicada a continuidade do negdcio. Nesse segmento foram inseridos 0s
diversos processos de gestdo, métodos para identificacdo, avaliacdo e
dimensionamento, tipos de impactos, identificacdo de areas criticas, leis e normas
gue impactam direta ou indiretamente na continuidade do negocio, pontos estes que
certamente necessitam ser avaliados de maneira mais aprofundada, para que a
organizacdo tenha uma boa gestdo de facilidades direcionada para a gestdo de

riscos, mas que para o objetivo desta pesquisa, resultou de maneira satisfatoria.
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A proposta de diretrizes e de acdes direcionadas para a area de gerenciamento de
facilidades, voltadas para a gestdo do risco e para a continuidade do negdcio,
resultantes das entrevistas, satisfazem as expectativas e o0 objetivo principal, pois
indicam 0s passos para a antecipacdo e mitigacdo dos riscos e para a ocorréncia de
um evento. Além disso, as diferentes informacdes coletadas se completam, servindo
nao somente para instituicbes que estao iniciando a implantacdo de um sistema de

gestao de riscos, mas para muitas que ja possuem esse sistema implantado.

O grande desafio € fazer com que a alta gestdo das instituicdes bancarias brasileiras
tenha uma real preocupacgéo com a implementacao das acdes de gerenciamento de
risco, visto que os dados levantados pela Febraban (2008) e o resultado da pesquisa
realizada pela KPMG (Torres, 2013), demonstrados nesta pesquisa, indicam a falta

de maturidade das organizagdes no quesito de continuidade operacional.

Uma maior integracao entre a alta gestdo das instituicdes e a area de gerenciamento
de facilidades se faz necesséaria. A alta gestdo precisa ter ciéncia dos riscos na
parada de cada uma das operacdes citadas, de uma indisponibilidade na prestacéao
de servicos ou da indisponibilidade de acesso ao local de trabalho. Considerando
ainda o apontamento de Alevate (2014), o qual indica que 0s processos e ativos da
corporacdo estdo diretamente relacionados a sobrevivéncia da empresa, 0s pontos
de analise do gestor de facilidades precisam ser discutidos em conjunto com a
estratégia da organizacdo. O conceito atual das atividades e das responsabilidades
da area de gerenciamento de facilidades indica que esta ndo se limita mais somente

ao ambito operacional, passando a fazer parte dos niveis tatico e estratégico.

6.1 RecomendacOes para trabalhos futuros

Uma vez que se limitou a pesquisa a um entendimento ndo tdo profundo de analise
de cada um dos riscos envolvidos nas atividades de gerenciamento de facilidades,
bem como ao dimensionamento dos impactos, pode-se com outras pesquisas, se

seguir vertentes de aprofundamento no assunto, tais como:

a) Realizar uma avaliacdo mais minuciosa em busca da identificacdo das leis que

interferem diretamente nas atividades de suporte, de maneira que se torne



b)

d)
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possivel reconhecer ainda mais pontos de risco e controle;

Montar uma lista de verificacdo por area de avaliacdo ou por atividade;

Aprofundar em cada uma das medidas de analise indicadas 4.2.9 e 4.2.10,
inserindo riscos identificados nas atividades de gerenciamento de facilidades;

Propor um limite de acdo entre as areas de gerenciamento de facilidades e de

risco, porém sem separa-las, pois sao areas que devem trabalhar em conjunto.
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ANEXO A — Acdes de responsabilidade do departamento de Gerenciamento de

Facilidades com foco na continuidade do negécio

a) Servicos técnicos de manutencao

Acoes:

v

Acoes:

v

v

Manuteng&o de equipamentos de ar-condicionado: manter os ambientes de

trabalho climatizados, seguindo normas e leis regulatérias.

manter vigente o contrato de manutencdo preventiva e corretiva dos
equipamentos;

manter em maos 0s contatos das pessoas-chave da empresa contratada para
casos emergenciais e de crise;

incluir no contrato de manutencao, o PCN da CONTRATADA;

estabelecer procedimentos de transporte dos técnicos residentes no caso de
indisponibilidade de transporte publico;

fornecer o endereco do site de contingéncia e realizar treinamentos peridédicos
de deslocamento e realocacao dos funcionarios residentes;

solicitar que se mantenham pecas essenciais sobressalentes em estoque;

se area critica, adotar redundancia (adocdo de um ou mais equipamentos
excedentes, 0s quais serao ligados em situa¢cdes de falhas dos equipamentos

principais).

Fornecimento de energia - infraestrutura principal (primaria): manter as boas
condicdes da infraestrutura elétrica, garantindo a disponibilidade do sistema e
assim, que a energia elétrica chegue a todos os pontos de alimentacéo de

equipamentos, iluminagdo, maquinas e sistemas, garantindo o funcionamento.

montar plano de atendimento para chamados emergenciais (curtos-circuitos,
problemas no cabeamento, problemas nos disjuntores, barramento, etc.);

manter pecas e materiais essenciais em estoque;
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estabelecer plano de manutencgéo preventiva de circuitos e quadros elétricos;
estabelecer rotina de férias de forma que os técnicos em elétrica saiam de
forma alternada;

manter documentacédo dos técnicos em dia (ex.: NR-10);

manter contato com empresas especializadas para eventuais chamados
emergenciais;

se possivel, implementar sistema (software) de controle de energia, o qual
identifica falhas e emite alertas, possibilitando maior agilidade na tomada das

acoes.

Fornecimento de energia — sistema de contingéncia: garantir o fornecimento
de energia para os principais sistemas, maquinas e equipamentos de maneira

que as atividades de maior impacto tenham continuidade na operagéo.

Acoles:

v

<

disponibilizar equipamentos de contingéncia (fontes alternativas de energia),
como: geradores, baterias, nobreaks;

verificar periodicamente o reservatorio de combustivel de alimentacdo dos
equipamentos;

verificar periodicamente a validade de fontes e baterias;

realizar contrato de manutencédo preventiva e corretiva dos equipamentos;
garantir que os contratos de manutencdo possuam PCN por parte da
contratada;

estabelecer penalidades pelo ndo cumprimento de prazos de atendimento,
considerando sempre 0s possiveis impactos causados;

manter contatos das empresas de manutencdo dos equipamentos sempre
atualizados (verificagdo mensal ou bimestral);

certificar-se de que a empresa contratada possui pecas e materiais
sobressalentes dos equipamentos, em estoque, para casos emergenciais
(montar lista para verificacao periodica);

estipular prazo de atendimento para chamados emergenciais;

se a manutencgédo é realizada por equipe prépria, realizar testes periédicos de

reciclagem e atualizacéao;
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sempre que ocorrer o aumento da carga (uso) deve ser checado a
capacidade dos equipamentos;

estabelecer rotina periddica de testes dos equipamentos de contingéncia. Os
testes com carga devem ser realizados em horarios nos quais ndo existem
atividades;

manter o contato de empresas qualificadas para a entrega de combustivel
essencial para o funcionamento dos equipamentos;

dependendo da criticidade, manter redundancia dos equipamentos de

contingéncia.

Sistema de agua: manter as boas condi¢Bes da infraestrutura hidraulica de

maneira que a dgua chegue a todos os pontos de uso.

montar plano de atendimento para chamados emergenciais (falta de agua,
vazamentos, etc.);

manter pecgas e materiais essenciais em estoque (montar lista para verificagao
periddica);

estabelecer plano de manutencao preventiva do sistema (em sua totalidade);
estabelecer rotina de férias de forma que os técnicos da manutencdo saiam
de forma alternada;

manter contato com empresas especializadas de manutencao para eventuais
chamados emergenciais;

manter uma ou mais bombas de abastecimento de reserva (ja montadas em
uma rede apartada (redundancia);

verificar a possibilidade de manter um reservatério de 4gua extra com sistema
de abastecimento independente (redundancia) ou um reservatorio maior
(folga);

verificar e testar periodicamente o sistema redundante (incluir no plano de
manutencao preventiva/corretiva);

manter o contato de empresas fornecedoras de agua (entrega através de

caminhao pipa).
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Sistema de combate a incéndio: garantir a seguranca fisica de funcionérios e
do patrimbnio da empresa, através da existéncia e do bom funcionamento de

todo o sistema de combate a incéndio.

Acoes:

v

b)

manter contato com empresas especializadas de manutencéo para eventuais
chamados emergenciais;

manter uma ou mais bombas de abastecimento de reserva (j& montadas em
uma rede apartada (redundancia);

verificar a possibilidade de manter um reservatoério de agua extra com sistema
de abastecimento independente (redundancia) ou um reservatorio maior
(folga);

estabelecer plano de manutencgéo preventiva do sistema (em sua totalidade —
sistemas de deteccdo, alarmes, sprinklers, hidrantes, pressurizacdo das
escadas, extintores, iluminacdo de emergéncia, etc.), sugerindo para esse
caso a contratacdo de empresas especializadas;

realizar testes periédicos no sistema (componentes mecanicos, elétricos e
eletrbnicos e softwares de controle) para verificar a sua disponibilidade;
verificar e testar periodicamente o sistema redundante (incluir no plano de
manutencao preventiva/corretiva);

manter pegas e materiais essenciais em estoque.

Servicos gerais

Servigos de segurancga, portaria e recepgdo: garantir 0 acesso somente de
pessoas autorizadas e o0 cadastro de todos o0s usuarios, visitantes e
prestadores de servicos da edificacdo, visando a seguranca fisica do local e

de seus ocu pantes.

Acoes:

v
v

manter vigente o contrato de prestacéo de servicos;
avaliar e incluir no contrato, o PCN da contratada, verificando o transporte de

funcionarios em situacdes emergenciais, coberturas e a comunicacdo e
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indicando multas pelo descumprimento;

manter disponiveis os procedimentos de acesso dos usuarios e de cadastro
de visitantes para o caso de novos funcionarios;

fornecer o endereco do site de contingéncia e realizar treinamentos periddicos
de deslocamento e realocacao dos funcionérios residentes;

manter em maos, telefones de pessoas-chave da empresa contratada para
acionamento em situacdes emergenciais;

manter procedimentos dos funcionarios da prestadora para o caso de
identificagdo de manifestantes (fechamento de portas de acesso,
comunicacao, etc.);

comunicar situacao de crise e necessidade de acionamento do PCN.

Servigos de expedicdo (mensageria): garantir que correspondéncias internas
e externas sejam enviadas e recepcionadas internamente pelos usuarios da

edificacao.

manter vigente o contrato de prestacéo de servicos;

avaliar e incluir no contrato, o PCN da contratada, verificando o transporte de
funcionarios em situacdes emergenciais, coberturas e a comunicacdo e
indicando multas pelo descumprimento;

fornecer o endereco do site de contingéncia e realizar treinamentos peridédicos
de deslocamento e realocacéo dos funcionarios residentes;

manter em maos, telefones de pessoas-chave da empresa contratada para
acionamento em situacées emergenciais;

comunicar situacao de crise e necessidade de acionamento do PCN.

Servigcos de coleta e entrega de malotes e correspondéncias (externo):
garantir que a entrega de correspondéncias provenientes de filiais, empresas
parceiras e de terceiros, sejam entregues aos seus destinatarios situados na

edificacéo.

Acdes (empresas privadas):
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manter vigente o contrato de prestacéo de servicos;

avaliar e incluir no contrato, o PCN da contratada, verificando o transporte de
funcionarios em situacdes emergenciais, coberturas e a comunicacdo e
indicando multas pelo descumprimento;

fornecer o endereco do site de contingéncia e realizar treinamentos
periodicos;

manter em maos, telefones de pessoas-chave da empresa contratada para
acionamento em situacées emergenciais;

manter procedimentos dos funcionarios da prestadora para o caso de
identificacdo de manifestantes (locais e formas de entrega);

manter o contato de outras empresas de coleta para o caso de
descumprimento das acdes por parte da empresa contratada;

comunicar situacao de crise e necessidade de acionamento do PCN.

Acdes (empresa brasileira responsavel pela coleta e entrega de correspondéncias

no Brasil):

v' manter vigente o contrato de prestagéo de servicos;

v avaliar e incluir no contrato, o PCN da contratada (se possivel);

v manter em maos, telefones de pessoas-chave da empresa contratada para
acionamento em situacées emergenciais;

v informar endereco do local de contingéncia para o caso de necessidade de
redirecionamento das entregas e retiradas;

v' manter o contato de outras empresas de coleta (ex.: motoboys) para o caso
de impossibilidade de entrega por parte da empresa de correspondéncias.

iv.  Transporte de funcionarios e colaboradores: garantir que funcionarios e
colaboradores que necessitam de transportes especificos (ex.: fretados e taxi)
cheguem ao local de trabalho.

Acles:
v’ se possivel, manter contrato vigente para disponibilizacdo de fretados em
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situagBes pontuais. Caso ndo seja possivel, manter uma lista atualizada de
empresas de transporte;

avaliar e incluir no contrato, o PCN da contratada, verificando a
disponibilidade de veiculos reserva, parcerias com outras empresas e etc.;
estabelecer planos de acao para situagdes de eventos que ocorram tanto em
localidades da contratante, quanto da contratada (saida dos veiculos, local
onde serao deixados 0s usuarios, etc.);

manter em maos, telefones de pessoas-chave da empresa contratada para
acionamento em situacées emergenciais;

identificar e manter o contato de outras empresas prestadoras do mesmo tipo
de servico para situacdes onde a contratada ndo possa executar 0S Servigos;
solicitar regularmente a documentacdo de regularidade dos veiculos

(incluindo manutencdes) e de seus motoristas (apenas no caso de fretados).

Abastecimento de insumos e materiais: garantir a disponibilidade de materiais
de escritorio para o desenvolvimento das atividades e materiais sanitarios

para atender as necessidades dos usuérios da empresa/edificacao.

incluir no contrato o PCN da empresa fornecedora contratada (se for o caso).
Nesta situacdo é importante a avaliacdo da existéncia de Centros de
Distribuigéo (CD) da empresa situados em localidades diferentes, de maneira
gue um CD possa garantir o fornecimento de outro, impactado durante uma
ocorréncia;

manter pequeno estoque dos materiais em depdésito local, ou seja, dentro do
prédio e verificar periodicamente;

manter o contato de pessoas-chave da empresa contratada para situacoes
emergenciais;

se sistémico, possibilitar acesso via web, de maneira que seja possivel
realizar os procedimentos de solicitagdo, em local diferente ao do prédio
principal;

identificar previamente, empresas na regiao e em outras localidades, as quais

fornecam o mesmo tipo de material ou similar. Manter o contato dessas
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v

Vil.

Acles:

v
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empresas sempre atualizado.

Alimentacéo: garantir a disponibilidade de alimentos e servicos relacionados e
local adequado para a alimentacdo de funcionarios e colaboradores da

empresa.

incluir no contrato o PCN da empresa fornecedora contratada (se for o caso),
considerando multas contratuais pelo descumprimento. Esse plano deve
incluir o transporte de funcionarios, locais alternativos de distribuicdo de
alimentos, meios de transporte alternativos dos alimentos, etc.;

manter estoque de alimentos, se atentando ao prazo de validade;

manter o contato de pessoas-chave da empresa contratada para situacdes
emergenciais;

manter o contato de outras empresas do ramo para atendimentos em
situacdes emergenciais (deve ser avaliada a capacidade de atendimento —
prazo x quantidade);

avaliar a existéncia de restaurantes na regido e estabelecer um plano de
emergéncia em conjunto com a area de recursos humanos (ex.: distribuicao
de vale refeicdo ou reembolso das despesas);

avaliar periodicamente a procedéncia e qualidade dos alimentos (alimentos
estragados podem prejudicar a saude de diversos funcionarios e

colaboradores e inviabilizar a operacéo das atividades).

Sistema de coleta de lixo: garantir a coleta e descarte adequado de residuos

organicos, solidos e reciclaveis.

no caso onde a legislacdo municipal exige uma coleta especifica para
grandes geradores de residuos, se faz necesséria a contratacdo de empresa
especializada, sendo assim, se faz necessario avaliar e incluir o PCN da

contratada como parte do contrato;
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manter o contato de pessoas-chave da empresa para os casos de situacdes
emergenciais;

manter o cadastro de outras empresas prestadoras do mesmo tipo de servico;
disponibilizar (se possivel) um espaco para o acumulo do lixo no periodo em

que um evento ocorrer;

Servigcos administrativos

para todas as acOes descritas anteriormente, a area administrativa, em
conjunto com a éarea técnica (ambas de GF) deve montar e publicar os
manuais de procedimento, considerando o PCN, RTO, PCO e PRD, incluindo
guem deve ser contatado em situacdes emergenciais e de crise (antes e
depois);

treinamentos: em conjunto com a area de seguranca do trabalho e recursos
humanos, ministrar os cursos de brigada e evacuagdo. E importante ter em
mente que as acgdes do gerenciamento de riscos visam também assegurar a
imagem da empresa e a integridade de seus colaboradores;

manter de facil acesso o contato dos principais 6rgdos publicos e de
seguranca: bombeiros, resgate, policia (civil e militar), prefeitura e suas
secretarias (seguranca do trabalho, seguranca publica, vigilancia sanitéria,
etc.);

calcular/estimar o tempo de cada acéo para possibilitar a avaliacdo do BIA e
consequentemente para o calculo do prémio e reembolso do seguro;

manter atualizada toda a documentacdo referente a regularidade da
edificacdo e de suas atividades, as quais estdo indicadas no decorrer deste
trabalho. A irregularidade pode gerar danos a imagem e o pagamento parcial
ou até mesmo o ndo pagamento do seguro;

estabelecer os principais canais de comunicacdo entre a area de Facilidades,
Recursos Humanos, Riscos e os principais interessados da empresa;

manter atualizada a lista de contatos dos principais fornecedores

administrados pela area de gerenciamento de facilidades.
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d) Gestéo de espaco
Acoles:

v' Garantir que a implantacdo de novas areas e alteracbes de layout siga
normas e leis regulatorias, permitindo assim que usuarios e ativos néo figuem
expostos em situacdes de risco e para que, em situacdes de necessidade de

evacuacdao do prédio e de combate a incéndio, as acdes ocorram de maneira

eficaz.
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ANEXO B - Diretrizes para o gerenciamento de facilidades e
responsabilidades do PCN

Plano
do
PCN

Objetivo
Garantir:

1) O contato de
pessoas-chave
para o caso de
necessidade de

Processo / Agao

Manter o cadastro e
contato da equipe de
crise atualizado (nome
completo; telefone
comercial; telefone
residencial; celular; e-

Infraestrutura Departamento
responsavel

Area/

Area
Impactada

Toda a equipe

iminente de utilizacdo
do local.

Estabelecer rotina de
manutencéo dos
equipamentos e
sistemas de controle
de acesso conforme
processo / acao
indicados no item 6

deste quadro.

0. x do grupo de
) mail); endereco, Gestéo de SN
PCO acionamento n/a X crise (indicado
estabelecendo uma Riscos "
quando : e o no "quadro
. T rotina de verificagcéo "
identificada uma N 16"
PO periodica (mensal) dos
ocorréncia / .
dados das pessoas ja
evento
cadastradas e da
inclusdo de novos
integrantes da equipe.
Manter contato do
Bacen, Associacdo
Brasileira de Bancos
2)0 (ABBC), Febraban,
conhecimento da etc., atualizados. . Instituicdo
A - Gestao de . .
PCO | ocorréncia por Encaminhar aos n/a RiSCOS financeira de
parte dos 6rgéos orgaos reguladores maneira geral
reguladores citados, informativo
sobre situagdo das
operagbes da
empresa.
Manter o cadastro da
equipe de crise
atualizado junto ao
condominio e no
sistema de controle de
acesso, estabelecendo
uma rotina de
verificag@o periddica
(mensal).
Comunicar
3) A entrada da ad,ml_nlstradora 90 Sistema e x Toda a equipe
equipe de crise predlo onde estéo equipamentos G.e.stao de QO grupo de
PCO no site de S|tuza_da§ as salas_de de controle de FaC|I|da_1des ou crlse"(mdlcado
RN contingéncia e crise de Riscos no "quadro
contingéncia : acesso "
sobre a necessidade 16")

Continua
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Continuacao

4) Transporte de
pessoas chave

Estabelecer
previamente plano,
indicando como sera
realizado o transporte
(coletivo, taxi, fretado,
etc.) dos envolvidos na
equipe de crise e
manter os contatos das
empresas atualizado.

Toda a equipe

até o site ! Gestio de do grupo de
PCO | principal oude | Os dados cadastrais n/a Facilidades | Crise (indicado
contingéncia devem ser checados no "quadro
(conforme a periodicamente 16"
situagao) (frequéncia bimestral).
Entrar em contato com
a gestao das equipes
de crise para acertar o
transporte, caso
identificada a
necessidade.
5) Em caso de
problemas com o
acesso ao local PONIDITIC 1° nivel:
hotéis proximos aos S
de trabalho, que sites e manter um funcionarios
funcionérios das . . do SPB
. e cadastro atualizado Gestao de o = 1.
PCO areas criticas ~ n/a " 2° nivel:
das opgodes. Os dados Facilidades L
permanegam . participantes
" . cadastrais devem ser .
préximos do site da equipe de
S checados :
principal ou de S crise
LA periodicamente
contingéncia Ao
(frequéncia bimestral).
(conforme
situacao)
Nos casos externos a
edificacao, entrar em
contato com
concessionarias de
fornecimento de agua todos os
6 0 e energia para verificar departamentos
fornec'r)nento de a previsao de usuarios da
’ : ) reestabelecimento dos edificacao (site
agua e energia - servicos. principal)
PCO con_5|derando o] . +
e servico prestado | |nformar & gquipe de n/a Ge.syao de toda a equipe
PRD pelas | gestdo de crise sobre a Facilidades do grupo de
concessionarias previsao de crise (indicado
(aplica-se ao site | reestabelecimento do no "quadro
principal e de fornecimento. 16")
contingéncia) Acionar empresa (site de

qualificada para
fornecimento de
combustivel para
garantir a continuidade
do funcionamento do
gerador

contingéncia)

Continua
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Continuacao

PCO

PRD

7) A
disponibilidade
de maquinas,
equipamentos e

sistemas prediais
do site principal e

de contingéncia

Realizar testes
periédicos e solicitar
ao condominio (se for
0 caso), a
documentacao dos
testes de
equipamentos e
sistemas de uso
comum.

Contratar empresas
para manter sistemas,
equipamentos e
maquinas essenciais
para o
desenvolvimento das
atividades do core
business

Solicitar a incluséo de
clausula de PCN no
contrato, inserindo
plano emergencial,
com periodo pré-
determinado para
atendimento, e
aplicacdo de multa no
caso de atrasos e/ou
falhas.

No caso de sistemas e
equipamentos
mantidos pelo

condominio, exigir
inclusdo de clausula de
PCN nos contratos.

Manter atualizados os
dados para contato de
pessoas-chave das
empresas prestadoras
de servigos e dos
administradores do
condominio. Os dados
devem ser checados
periodicamente
(frequéncia bimestral).

Estabelecer junto ao
condominio, rotina de
envio dos dados
cadastrais do contato
de pessoas-chave de
empresas prestadoras
de servigcos essenciais
de suporte.

equipamentos
de ar-
condicionado;
sistema de
combate a
incéndio;
sistema de
controle de
acesso;
elevadores;
escadas
rolantes;
sistema
elétrico;
sistema
hidraulico;
geradores;
nobreaks;
bombas;
motores; etc.

Gestado de
Facilidades

todos os
departamentos
usuérios da
edificacao (site
principal)
+
toda a equipe
do grupo de
crise (indicado
no "quadro
16")
(site de
contingéncia)

Continua
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Continuacao

Acionar as empresas
para manutencgao
sempre que
detectadas falhas e
indisponibilidade.

Trabalhar com
sistemas de
redundancia (duas
caixas d'agua, duas
bombas de
abastecimento de
agua, etc.) ou de folga
(caixas d'agua com
maior capacidade,
geradores de maior
capacidade,
cabeamento com bitola
maior, etc.)

Apontar e montar
plano de acdo sempre
que detectadas
irregularidades.

PCO

PRD

8) A
disponibilidade
de maquinas,
equipamentos,
sistemas e dados
de Tecnologia da
Informacéo,
instados no site
principal e de
contingéncia

Estabelecer e
acompanhar rotina de
testes periédicos
(bimestrais) de
sistemas e
equipamentos, 0s
quais devem ser
executados pelos
proprios UsUarios.

Acompanhar os
usuarios durante os
testes.

Manter atualizados os
dados para contato de
pessoas-chave das
empresas prestadoras
de servigos e
provedoras de
sistemas /
equipamentos. Os
dados devem ser
checados
periodicamente
(frequéncia bimestral).

Contratar empresas
para manter sistemas,
equipamentos e
maquinas essenciais
para o
desenvolvimento das
atividades do core
business

Servidores;
hardware;
software;
sistemas de TI

Gestéo de
Tecnologia da
Informacéo

todos os
departamentos
usuérios da
edificacao (site
principal)
+
toda a equipe
do grupo de
crise (indicado
no "quadro
16")
(site de
contingéncia)

Continua
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Continuacao

Solicitar a inclusdo de
clausula de PCN no
contrato, inserindo
plano emergencial,
com periodo pré-
determinado para
atendimento, e
aplicacdo de multa no
caso de atrasos e/ou
falhas.

Acionar as empresas
provedoras de
sistemas e
manutenc¢éo, sempre
gque detectadas falhas
e indisponibilidade.

Solicitar a inclusao de
clausula de PCN no
contrato, incluindo
atendimento
emergencial, com
periodo pré-
determinado para
atendimento, e
aplicacdo de multa no
caso de atrasos e/ou
falhas.

Apontar e montar
plano de acdo sempre
que detectadas
irregularidades.

Acionar empresa para
"migracéo” dos dados
e utilizacdo de
servidores de
contingéncia.

Trabalhar com backup
de dados (através de
recursos proprios ou

terceirizados),
preferencialmente com
servidor em localidade
diferente a do site.

PCO

9) Que
funcionarios e
colaboradores

recebam
informacdes
sobre a situacéo
e procedimentos

a serem

adotados

Encaminhar
comunicado para o e-
mail, telefone
(residencial e

comercial), celular, etc.

de funcionéarios e
colaboradores,
informando sobre
situacéo e
procedimentos.

n/a

Gestéo de

Recursos

Humanos
(Comunicacéo)

todos os
departamentos
usuarios da
edificacao

Continua



125

Continuacao

10) A
comunicacao

Redirecionar ligacdes

Gestao de
Facilidades ou

Toda a equipe

interna e externa pessoas-chave p/ Tl (nesse caso | do grupo de
PCO sitede contingéncia n/a depende de | crise (indicado
no caso de uso ; ~ . . "
. (caso linhas néo qual area é no "quadro
do site de . . "
N tenham sido afetadas). responséavel 16")
contingéncia :
por telefonia)
Toda a equipe
11) O Comunicar pessoas x do grupo de
i Gestao de SN
PCO | acionamento do chave, caso n/a RiSCOS crise (indicado
PCN identificado um evento. no "quadro
16")
12) O contato de Manter gravada uma Gestao de
. mensagem automatica o .
clientes, : Facilidades ou | Toda a equipe
informando sobre
fornecedores e |, ~ " Tl (nesse caso | do grupo de
alteracao de telefone NP
PCO | prestadores de n/a depende de | crise (indicado
. e estabelecer plano . . W
servicos no caso com a empresa de qual area é no "quadro
de uso do site de P responséavel 16"
Y telefonia para :
contingéncia . ~ por telefonia)
divulgacéo.
Manter lista atualizada Gestao de
dos principais 6rgéos n/a Facilidades ou
publicos de defesa. de Risco
Acionar guarda Gestao de
municipal, devesa civil, Facilidades ou
policia militar, resgate de Risco ou
- n/a
e corpo de bombeiros, Seguranga do
no caso de Trabalho /
ocorréncias. Brigadista
13) A integridade
. d_ff's'ca} da g sistemas de todos os
edincagao € de combate a departamentos
e SEus usuarios € incéndio usuérios da
PRD | adisponibilidade | fncionamento dos (hidrantes, edificaéo
do sistema como | gistemas relacionados |  sprinklers,
um todo a seguranca extintores,
patrimonial e de bombas de
pessoas do site abastecimento, Gestao de
principal. Seguir instalacoes, Facilidades
premissas indicadas etc.);
nas acées / sistemas de
procedimentos do item sinalizacao
6 deste quadro. (rota de fuga)
sistema de
alarme (audio-
visual)

Continua
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Continuacao

pessoas-chave das
empresas
fornecedoras. Os
dados devem ser
checados
periodicamente
(frequéncia bimestral).

Comunicar empresas
fornecedoras de
materiais e
suprimentos sobre
alteracao do endereco
de entrega dos
materiais (no caso de
acionamento do site de

contingéncia).

Orientar pessoas- Empresas
chave das empresas . prestadoras de
14) A seguranca servigos de :
; . prestadoras de ~ servicos e
e integridade : recepcao, = X
PCO fisica da servicos, sobre portaria, Ge_sFao de Toda a equipe
A procedimentos de Facilidades do grupo de
edificacdo e de ~ seguranca, NP
seus usuarios | Seguranca, recepcao e | el crise (indicado
portaria do site ! no "quadro
principal. 16")
Manter no site
principal, pequeno
estoque de materiais
de escritdrio essenciais
para o
desenvolvimento das
atividades diérias.
Manter sobre cada
estacdo de trabalho do
site de contingéncia,
caixa lacrada com
materiais de escritorio
essenciais para o
desenvolvimento das
atividades diérias.
todos os
Solicitar a incluséo de departamentos
cldusula de PCN no usuarios da
contrato de edificacao (site
fornecedores de principal)
15) A materiais e +
. .) . suprimentos, inserindo | materiais de toda a equipe
disponibilidade . o
de materiais plano em,ergenm,al, escrlto_rl_o, Gestio de dp grupo de
PCO essenciais para com pgrlodo prée- ma}t_enms Facilidades | €"1S€ (indicado
as atividades do determ!nado para sanl_tarlos e de no "quadro
dia a dia .atendlmento, e limpeza ;6")
aplicacdo de multa no (site de
caso de atrasos e/ou contingéncia)
falhas. +
Manter atualizados os empresas
dados para contato de prestadoras de
servicos

Continua
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Continuacao

PCO

16) A prestacao

de servicos
essenciais de

suporte prestado

com a

disponibilizagéo

de residentes

Comunicar empresas
terceirizadas sobre
necessidade de
deslocamento imediato
de funcionarios
residentes nas
instalacdes da
instituicdo.

Gestao de
Facilidades e

de Tecnologia
da Informacéo

(cada qual de
acordo com
sua gestao)

Toda a equipe
do grupo de
crise (indicado
no "quadro
16")

PCO

17) A
disponibilidade
dos servicos de

suporte

seguir processo / agado
indicados no item 6
deste quadro.

servicos de
limpeza,

expedicéo,
motoboy,
portaria,

seguranca,

correios, etc.

Gestao de
Facilidades
Gestao de TI
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ANEXO C - Leis e Normas

a) Cdbdigo de Obras e Edificacbes (Lei n° 11.228/92)

A Prefeitura Municipal de Sdo Paulo (1992) indica que o Cddigo de Obras e
Edificacdes “[...] dispbe sobre as regras gerais e especificas a serem obedecidas no
projeto, licenciamento, execugdo, manutencdo e utilizacdo de obras e edificagbes,

dentro dos limites dos imoéveis”.

E nele que est&o contidos os direitos e responsabilidades (proprietario, profissionais
técnicos, usuérios, etc.), documentos, procedimentos (administrativos e fiscais),
materiais a serem empregados na construcdo, elementos construtivos e
equipamentos, especificacdes para construcbes novas e existentes, circulacéo
(dimensionamento) e seguranca, instalacdes sanitarias, area para estacionamento,

etc., bem como os valores de multas no caso de identificadas infragoes.

Apesar de ser uma lei voltada principalmente para projeto e construcdo, ela também
contém normas para as edificacdes existentes. Mesmo algumas j4 possuindo o
habite-se?’, muitas vezes as edificacdes existentes precisam se adequar as novas
exigéncias. A equipe de gerenciamento de facilidades precisa fazer uma varredura
nas instalacdes e verificar se estdo adequadas para o uso especifico das atividades

em que trabalha.

O Codigo de Obras e Edificacdes de Sado Paulo é especifico do municipio. Este
modelo é utilizado também por outras prefeituras, porém é preciso verificar a lei

municipal de cada localidade.
b) Caodigo Sanitario
O Cddigo Sanitario do Estado de Séo Paulo (1978) tem carater legal e é embasado

pelo decreto n° 12.342/78. Ele determina normas de infraestrutura, espaco e
ocupacdo baseado e dispbe sobre normas para determinar responsabilidades,

2 Ver item “d” desta sessdo
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visando a preservacao e recuperacao da saude.

c) Portaria n® 3.523/1998

Baseado no crescimento constante na utilizagcdo de equipamentos de climatizacéo
nos edificios construidos no Brasil e a sua correlacdo com a sindrome dos edificios
doentes, a portaria 3.523 (1998) do Ministério da Saude (MS), foi criada
considerando a preocupacao com a saude, o bem-estar, o conforto, a produtividade
e 0 absenteismo ao trabalho, dos ocupantes dos ambientes climatizados e a sua
inter-relagdo com a variavel qualidade de vida.

Essa portaria estabelece normas para as instalagdes de equipamentos de ar-
condicionado e sua relacdo com a troca de ar com o ambiente externo. Além disso,
determina procedimentos de manutencdo e limpeza dos equipamentos e seus
componentes para mitigar problemas de saulde relacionados ao sistema de

climatizacao.

d) Certificado de Conclusao ou Habite-se

De acordo com CUSTODIO (1977) “Habite-se é o ato administrativo emanado de
autoridade competente que autoriza o inicio da utilizacdo efetiva de construcfes ou
edificacGes destinadas a habitacéo [...]". Trata-se de um documento expedido pela
prefeitura de cada localidade, o qual indica que a construcdo do imoével ja foi
executada (total ou parcialmente), seguindo projeto pré-aprovado, e esta em

condicBes de ser habitado.

e) Certificado de Acessibilidade

O certificado de acessibilidade tem amparo legal pela lei 11.345/1993, a qual obriga
que as edificacbes estejam adequadas para o acesso de portadores de deficiéncia,
pela lei 12.815/1999, a qual dispde sobre o acesso de pessoas portadoras de
deficiéncia fisica, em estabelecimentos bancarios e pela lei 12.821/1999, a qual
obriga estabelecimentos bancarios com acesso Unico através de porta giratoria, a

manterem um acesso através de rampa, quando for o caso.
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As adequagbOes devem seguir a norma da ABNT NBR 9050 (2004), a qual
estabelece critérios e parametros técnicos para a execucdo dos projetos,
construcdes, instalacbes e adequacOes da edificacdo, incluindo mobiliarios e

espacos.

f) Normas Regulamentadoras

Estd de acordo com as NRs?*? A inconformidade pode gerar o embargo ou
interdicdo do local, impossibilitando as operacdes da empresa, a qual j4 estaria

funcionando em caréater de contingéncia.

g) AVCB

De acordo com o Corpo de Bombeiros do Estado de S&o Paulo, o Auto de Vistoria
do Corpo de Bombeiros serve para instruir os processos de regularizacdo da
edificacdo de acordo com as normas de seguranca e combate a incéndio. Apos a
execucdo das medidas de seguranca contra incéndio, a equipe da Secao de
Atividades Técnicas do Corpo de Bombeiros vistoria o local e, se as instalacdes
estiverem em conformidade com o projeto técnico aprovado, o AVCB é emitido. Para
prédios onde existe a reunido de publico, sua validade é de dois anos. Qualquer
alteracdo significativa no layout e na ocupacdo, ap0s a emissao, invalidam o

documento.

h) AVS

Seguindo a definicdo da Prefeitura de Sao Paulo, o Auto de Vistoria de Seguranca é
destinado a qualquer edificacdo, exceto as de uso residencial, com ocupacao
superior a 100 pessoas por andar e/ou com altura superior a 9 metros. Esse
documento atesta que o local esta adaptado as normas de seguranca de forma a
garantir a integridade fisica de seus usuarios, bem como da edificagédo, permitindo
assim uma mitigacdo dos danos no caso e um eventual sinistro e a continuidade do

negocio.

2L Ver sessdo 4.2.4.2
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A fiscalizacao é realizada pela prefeitura municipal de cada localidade.

Cabe a area de Gestao de Facilidades ou a administradora de condominio levantar a
documentacdo necessaria para a regularizacdo da edificagdo. A documentagéo

necesséaria também pode variar entre cada localidade.

Segundo indicacdo da Prefeitura Municipal de Sao Paulo, o AVS serve para atestar

em uma primeira etapa:

estabilidade da edificagéo
especificacdo dos espacos de circulacdo e vias de escoamento, horizontal e vertical
potencial de risco
célculo de lotacdo
dimensionamento das vias de escoamento, das saidas e dos espacos de circulacdo
protegidos
compartimentac¢éo vertical e horizontal
setores de incéndio
instalacdes elétricas
sistema de protecao contra descargas atmosféricas
sistema de iluminag&o de emergéncia
. sistemas de deteccao e alarme de adverténcia geral
equipamentos de combate a incéndio (extintores, hidrantes, chuveiros automaticos, dentre
outros)
. sinalizacdo de seguranca
instalacdes permanentes de gas combustivel
brigada de combate a incéndio
inflamaveis depositados
aparelhos de transporte vertical (PREFEITURA MUNICIPAL DE SAO PAULO)

T T SQ@™ 0Q0oTw

LT OS5 3

E em uma segunda etapa:

a) Atestado de Conclusao de Obras

b) Atestado de formacéo de Brigada de Combate a Incéndio

c) Atestado de instalacdes elétricas

d) Atestado do sistema de protecdo contra descargas elétricas atmosféricas

e) Atestado referente as instalacdes de gas

f) Auto de Vistoria do Corpo de Bombeiros (AVCB) e / ou Atestado sobre funcionamento dos
equipamentos e seguranga

g) Declaracdo de materiais estocados e manipulados

h) Outros, de acordo com a particularidade dos equipamentos (PREFEITURA MUNICIPAL DE
SAO PAULO)

i) Alvara de Funcionamento

Trata-se de um documento de ambito municipal o qual regulariza o exercicio das

atividades das empresas. Cada empresalfilial deve possuir 0 seu proprio alvara,



132

visto que a legislagdo varia de localidade para localidade e considera outros
documentos, os quais avaliam as condicbes de acessibilidade, ocupacdo e

seguranca da edificacao.

Em algumas empresas o alvara de funcionamento é controlado pela contabilidade,
mas em outras, pelo departamento de gestdo de facilidades, uma vez que muitos
dos documentos exigidos para a obtencdo deste alvara estdo diretamente ligados a

regularidade da edificacao.

j) Instrucdes Técnicas

As Instrucdes Técnicas do Corpo de Bombeiros da Policia Militar do Estado de Séo
Paulo determinam regras para a execucao e implantacdo de medidas de seguranca
contra incéndio. As definicdes contidas nas IT's do Corpo de Bombeiros de Séo
Paulo servem de orientacdo e sao seguidas por diversos outros estados do Brasil,
porém € necessario sempre verificar a legislacdo de cada localidade visando

identificar possiveis diferencas normativas.

A legislacdo de seguranca contra incéndio tem por objetivo:

a) proteger a vida dos ocupantes das edificacdes e areas de risco, em caso de incéndio;

b) dificultar a propagacéo do incéndio, reduzindo danos ao meio ambiente e ao patriménio;

c) proporcionar meios de controle e extingdo do incéndio;

d) dar condicBes de acesso para as operacdes do Corpo de Bombeiros;

e) proporcionar a continuidade dos servigos nas edificagfes e areas de risco. (CORPO DE
BOMBEIROS DO ESTADO DE SAO PAULO, 2011).

A norma prevé que além da preservacdo da integridade fisica de usuérios das
edificacdes e espacos, 0 objetivo seja manter a continuidade dos servi¢cos das

empresas.
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ANEXO D - Entrevistas

Consideracoes:

a) A entrevista foi dividida em 11 questbes, sendo deixado um tempo para

discusséo aberta ao final de cada uma delas, visando que se identificassem

pontos ndo abordados no questionario.

b)

diferentes areas;

d)

Nem todos os profissionais puderam responder ao questionario;

organizacdes em que trabalham, ndo foram divulgados;

Nem todas as perguntas puderam ser respondidas pelos profissionais das

Por motivos éticos e de confidencialidade, os nomes dos entrevistados e as

e) Foram entrevistados:
NOME DO EXPERIENCIA
EMPRESA EGMENT AR ETOR

ENTREVISTADO S SEG © CARGO SETO (tempo - anos)

- Bancério Analista de Riscos Superintendéncia de Riscos 16

Bancéario Gerente de Riscos Superintendéncia de Riscos 12

Bancério Superintendente de Riscos | Superintendéncia de Riscos 13

IndUstria (adm.) Gerente de Facilidades Gestéo de Facilidades 8

9

Bancério Gerente de Facilidades Gestao de Facilidades 13

15

Admlnlstragqo de Gerente de Manutencdo Gerenciamento Predial 12

Condominios
Bancario Supervisor de Facilidades Gestéo de Facilidades 7

Questdes apresentadas:

1) A alta gestdo da empresa onde vocé trabalha tem uma preocupacéo e uma

participacéo efetiva nas acdes de continuidade operacional?

2) Vocé considera que os planos de continuidade do negocio da organizagédo

onde vocé trabalha séo efetivos?



3)

4)

5)

6)

7)

8)

9)
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A area de gerenciamento de facilidades tem participagdo efetiva na
elaboracdo dos planos de continuidade da empresa? Se possivel, poderia

citar e resumir alguns desses planos?

As areas de gerenciamento de facilidades e de riscos aplicam métodos para a
identificacdo, avaliagdo e dimensionamento dos impactos gerados pelos
riscos operacionais? Vocé poderia descrever os métodos utilizados sobre os

quais tem conhecimento?

Vocé pode citar as areas consideradas criticas dentro da organizacdo e a

razao para serem caracterizadas dessa maneira?

A empresa possui uma estrutura de contingéncia que possibilite a
continuidade das operacfes no caso de uma indisponibilidade do prédio

principal? E possivel descrever essa estrutura e o seu funcionamento?

Existe uma preocupacdo na contratacdo de empresas prestadoras de
servicos que possuem planos de continuidade do negocio? Sao avaliadas

clausulas contratuais nesse segmento?

A empresa fornece orientacdo e treinamento para situacfes de crise? Sao
apenas tedricas ou existe aplicacéo pratica? E possivel descrever algumas

delas?

Existe uma preocupacdo em manter a documentacao e a regularidade legal
da edificacdo e dos servicos? Como isso € tratado pela area de
gerenciamento de facilidades?

10) Vocé pode citar acdes de responsabilidade da area de gerenciamento de

facilidades com a finalidade de antecipacéo e mitigacédo dos riscos, bem como

aquelas que fazem parte do plano de continuidade operacional da empresa?

11) E possivel esbocar o organograma da equipe de crise?

12) Espaco aberto para discussao, comentarios e informag¢des complementares.



